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1 Uvod

Tato pfirucka slouzi jako pomocnik pro implementaci sluzby CityWare.NET IDM Web Service.
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2 Zakladni popis

Identity
Identita v IDM
Acount
fx S FunctionPlace
Ji;f:tgﬁzi::; :T%iﬂ funkeni misto (profil Urednika) @]
. mgaﬁg"{:né”w AgendaRole OvmStructureNode
a je moZno ji pdélovat etu cinnostni role (RPP - ISZR} Organizacni jednotka
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i Orack ; i CityWare.NET | i MssaL ; i External Source | i ActiveDirectory |

Uzivatelsky prostor, udrzuje readonly kopie Géth, roli a vztahu role k Gétu, toho co je v jednotlivich uZivatelskych prostorech.

Struktura CityWare.NET IDM

Registrované typy systému v IDM jako jsou Oracle, CityWare.NET, MSSQL atd.

UserSpace
P Implementuje zakladni prvky UserSpaceAccount a UserSpaceRole.
Pouze pro &teni - UCet jak pfesné vypada v cilovém systému, nelze ménit pouze
synchronizovat z cilového systému do IDM. SlouZi jako zdroj pro zavedeni uctu do
UserSpaceAccount . Y f : . 0
IDM a pro kontrolu zda jsou zmény z IDM spravné synchronizovany do cilového
systému.
Pouze pro &teni - role jak pfesné vypada v cilovém systému, , nelze ménit pouze
synchronizovat z cilového systému do IDM. SlouZi jako zdroj pro zavedeni Roli do
UserSpaceRole . Y L : . 0
IDM a pro kontrolu zda jsou zmény z IDM spravné synchronizovany do cilového
systému.
Identit Identita — fyzicka osoba, které muze byt pfidélena agendové role, funkéni misto a
y jednotiivé Ucty.
Uget registrovany v IDM, kterému je mozno pfifazovat Role pochazejici ze
Account o
stejného UserSpace.
Role Role registrované v IDM, které je mozné pfifadit uctu se stejnym zdrojovym

UserSpace popf. pfifadit funkénimu mistu.
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AgendaRole

ISZR agendova role, ktera je mozno pfidélovat Identité nebo funkénimu mistu.

FunctionPlace

Funkéni misto — profil uzivatele. Pokud je funkéni misto pfidéleno ldentité jsou
patficné pridéleny role uétam u Identity podle odpovidajicich Uzivatelského
oprostoru. Tzn. napf. role z Oracle U¢tu vazaného na Oracle a role

z CityWare.NET na role pochazejici ze CityWare.NET. Obecné tedy, aby mohlo
byt pfidéleno funkéni misto identité, musi mit identita zaloZzeny v§echny typy uétl
pro dané Uzivatelské prostory, jakého typu nese role funkéni misto.

Obecné Ize tedy stanovit postup pro zalozeni uzivatele:
e Zalozeni identity uzivatele
e Zalozeni U¢tu pro vSechny evidované uzivatelské prostory a pfifazeni téchto uétd identité
e Zalozeni funk&niho mista - pokud se jedna o upIné nové funkéni misto a pfifazeni roli a
agendovych roli funkénimu mistu
e Prifazeni identity na funkéni misto, které zajisti pfifazeni roli na spravné ucty identity

Variantné by Slo pfifazovat role pfimo Uctiim datné indentity pfi zachovani zdrojového
uzivatelského prostoru a pfidélovanim agendovych roli pfimo identité.
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3 Volani sluzeb

URL sluzby: https://ws.cityware.cz/CwnldmWsTest/IdmWebService.asmx
WSDL: https://ws.cityware.cz/CwnldmWsTest/IdmWebService.asmx?WSDL

3.1 Nastaveni uzivatele, ktery komunikuje prostrednictvim webové
sluzby

Uzivatel pro komunikaci pomoci WS musi mit v IDM roli - CityWare.NET IDM WebServices
pro testovani nastaveno u uzivatele - na vyzadani

WS je zabezpecena pomoci WSE, na klientu nastavit - CwnldmClientPolicy,

3.2 Priklad pouziti WS ve VisualStudiu (c#)

e v project nastavit WSE Settings 3.0 police na CwnldmClientPolicy

e v projectu nastavit Web References na adresu WS
https://ws.cityware.cz/CwnldmWsTest/IdmWebService.asmx

e ve vygenerované class References.cs zménit u zahlavi class ze kterého se dédi na wse
(System.Web.Services.Protocols.SoapHttpClientProtocol nahradit
Microsoft.Web.Services3.WebServicesClientProtocol)

3.3 Priklad volani

3.3.1 Vytvoreni user tokenu

IdmUserToken MyToken = new IdmUserToken ("geovap",
"zej8585") ;

3.3.2 Pripojeni k WS

cz.cityware.ws.IdmWebServices srv = new

cz.cityware.ws.IdmWebServices () ;

3.3.3 Nastaveni police a predani tokenu

srv.SetPolicy ("CwnIdmClientPolicy") ;

srv.SetClientCredential (MyToken.token) ;
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https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?WSDL

3.3.4 Pouziti viastni WS

IdentityInfo[] ii = srv.GetIdentity(null, "c370872a-71f0-
455¢c-al174-9008cb285ac6") ;

AccountInfo[] ai = srv.GetAccount (null, null);

Funkce obecné vraci info o vybrané, pfip. vSech elementech dané tfidy.

String info = srv.AddToIldentity("d68a552a-45cc-4e96-b525-
dfada2206cd5", "b365f8d9-6457-43c3-9f0e-0£175e88113f") ;

String out = srv.Deleteldentity ("d68a552a-45cc-4e96-b525-
dfada2206cd5") ;

Funkce, které provadéji akci - nastavuji, méni, vraci v pfipadé uspésné akce - "OK", v pfipadé
chyby - textovy popis chyby

3.4 Priklad konfigurace

3.4.1 EXE aplikace

<?xml version="1.0" encoding="utf-8"?2>
<configuration>
<configSections>
<section name="microsoft.web.services3" type="Microsoft.Web.Services3.Configuration.WebServicesConfiguration,
Microsoft.Web.Services3, Version=3.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35" />
<sectionGroup name="applicationSettings" type="System.Configuration.ApplicationSettingsGroup, System, Version=4.0.0.0,
Culture=neutral, PublicKeyToken=b77a5c561934e089" >
<section name="Cwn.Idm.Module.Test.Properties.Settings" type="System.Configuration.ClientSettingsSection, System,
Version=4.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089" requirePermission="false" />
</sectionGroup>
</configSections>
<system.diagnostics>
<switches>
<!-- Use the one of predefined values: 0-0ff, 1-Errors, 2-Warnings, 3-Info, 4-Verbose. The default value is 3.
<add name="eXpressAppFramework" value="3" />-->
<add name="XPO" value="3" />
</switches>
</system.diagnostics>
<connectionStrings>
<add name="ConnectionString" connectionString="XpoProvider=Oracle;Data Source=citytest;user id=idmvyvoj; password=reg;" />
</connectionStrings>
<microsoft.web.services3>
<policy fileName="wse3policyCache.config" />
</microsoft.web.services3>
<applicationSettings>
<Cwn.Idm.Module.Test.Properties.Settings>
<setting name="Cwn_Idm Module_Test_cz_cityware_ws_IdmWebServices"
serializeAs="String">
<value>http://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx</value>
</setting>
</Cwn.Idm.Module.Test.Properties.Settings>
</applicationSettings>
</configuration>
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3.4.2 Webové aplikace

<policies xmlns="http://schemas.microsoft.com/wse/2005/06/policy">
<extensions>
<extension name="usernameOverTransportSecurity" type="Microsoft.Web.Services3.Design.UsernameOverTransportAssertion,
Microsoft.Web.Services3, Version=3.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35" />
<extension name="requireActionHeader" type icrosoft.Web.Services3.Design.RequireActionHeaderAssertion,
Microsoft.Web.Services3, Version=3.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35" />
</extensions>
<policy name="CwnIdmClientPolicy">
<usernameOverTransportSecurity />
<requireActionHeader />
</policy>
</policies>
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4 Implementované funkce

AddToAccount
AddToAccount(String accountOid, string roleOid, String ovmStructureNodeOid) - pfidani role [roleOid], ORJ
[ovmStructureNodeOQid] od Gctu [accountQid]

AddToFunctionPlace
AddToFunctionPlace(String functionPlaceOid, String agendaRoleQid, String roleQid) - pfidani ag. role
[agendaRole0id], role [roleOid] k f. mistu [functionPlaceOid]

AddToldentity
AddToldentity(String identityOid, string agendaRoleQid) - pfida identité ag. roli

AddToOvmStructureNode

AddToOvmStructureNode(String ovmStructureNodeOid, String functionPlaceOid, String
ChildOvmStructureNodeOid) - pridani f. mista [functionPlaceOid], podfizené orj [ChildOvmStructureNodeOid]
k ORJ [ovmStructureNodeOid]

ChangeAccountPassword
ChangeAccountPassword(String accountOid, String newCryptPassword) - zména hesla u Uc¢tu [accountOid]

CreateAccount
CreateAccount(String name, String identityOid, String userSpaceOid, String userSpaceVitaORJOid) - zalozi
account

CreateFunctionPlace
CreateFunctionPlace(String name, String zkratka, String ownerIdentityOid, String OvmStructureNodeOid) -
zalozi nové OvmStructureNodeFunctionPlace (f.misto)

CreateFunctionPlan
CreateFunctionPlan(String functionPlaceOQid, String identityOid, DateTime validFrom, DateTime ValidTo) -
zalozi novy zaznam do planu f. mista [functionPlaceOid]

Createldentity

Createldentity(String firstName, String sureName, String personalNumber, Int32 externalld, String email,
String phone, String mobile, String fax, String shortCut, String prefix, String postfix, String
belongToOvmOid, DateTime? validFrom, DateTime? validTo) - zalozi novou identitu s danymi atributy

CreateOvmStructureNode

CreateOvmStructureNode(String name, String zkratka, String OvmStructureNodeTypeOid, String
OvmStructureNodeRootOid, String ParentOvmStructureNodeOid, String leaderAccountQid) - zalozi novou
OvmStructureNode (Org. jednotku)

DeleteAccount
DeleteAccount(String accountOid, Boolean smazizFyzProstoru) - smaze Ucet [accountQid]

DeleteFunctionPlace
DeleteFunctionPlace(String functionPlaceOid) - smazani f. mista [functionPlaceOid]

DeleteFunctionPlan
DeleteFunctionPlan(String functionPlanQid) - smaze zdznam z planu f. mist [functionPlanQid]

DeleteIdentity
Deleteldentity(String identityOid) - smaze identitu

DeleteOvmStructureNode
DeleteOvmStructureNode(String ovmStructureNodeOid) - smazani OvmStructureNode (Org. jednotku)

EditFunctionPlace
EditFunctionPlace(String functionPlaceOid, String name, String zkratka, String ownerIdentityOid, String
OvmStructureNodeOid) - editace nové OvmStructureNodeFunctionPlace (f.misto) [functionPlaceQid]
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https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=AddToAccount
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=AddToFunctionPlace
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=AddToIdentity
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=AddToOvmStructureNode
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=ChangeAccountPassword
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=CreateAccount
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=CreateFunctionPlace
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=CreateFunctionPlan
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=CreateIdentity
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=CreateOvmStructureNode
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=DeleteAccount
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=DeleteFunctionPlace
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=DeleteFunctionPlan
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=DeleteIdentity
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=DeleteOvmStructureNode
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=EditFunctionPlace

EditIdentity
EditIdentity(String identityOid, String firstName, String sureName, String personalNumber, Int32 externalld,

String email, String phone, String mobile, String fax, String shortCut, String prefix, String postfix, String
belongToOvmOid, DateTime? validFrom, DateTime? validTo) - editace zakladnich atributl identity

EditOvmStructureNode

EditOvmStructureNode(String ovmStructureNodeOQid, String name, String zkratka, String
OvmStructureNodeTypeOid, String OvmStructureNodeRootOid, String ParentOvmStructureNodeOid, String
leaderAccountOid) - editace OvmStructureNode (ORJ) [ovmStructureNodeOid]

FunctionPlaceldentityActualisationByPlan
FunctionPlaceldentityActualisationByPlan(String functionPlaceOid) - zaktualizuje nastaveni identity u f. mista
[functionPlaceOid] dle planu f. mist

GetAccount ) .
GetAccount(String name, String oid) - vrati Ucet pro nazev uétu nebo oid, pfip. seznam U¢tl

GetAccountRolesHistory
GetAccountRolesHistory(String accountOid) - vrati z EventLogu historii pridélovani roli pro Account
[accountOid]

GetAgenda
GetAgenda(String code, String oid) - vrati Agendu pro kéd Agendy nebo oid, pfip. seznam Agend

GetAgendaRole
GetAgendaRole(String code, String oid) - vrati Ag. roli pro kdd role nebo oid, pfip. seznam Ag. roli

GetAgendaRoleStav
GetAgendaRoleStav(String oid) - vrati Stav role pro oid Stavu, pfip. seznam Stavi role

GetAis
GetAis(String name, String oid) - vrati Ais pro nazev nebo oid, pfip. seznam Ais

GetApplication
GetApplication(String code, String oid) - vrati Aplikaci pro kod Aplikace nebo oid, pfip. seznam Agend

GetCerttificate
GetCerttificate(String oid) - vrati Certificate pro oid, pfip. seznam Certificate

GetEventlLog
GetEventlLog(String objectOid, String propertyName) - vrati z EventLogu historii pro [objectOid] Objektu a

atribut [PropertyName]

Getldentity
Getldentity(String personalNumber, String oid) - vrati Identitu pro osobni Cislo nebo oid, pfip. seznam
Identit

GetldentityAccountsLockHistory
GetldentityAccountsLockHistory(String identityOid) - vrati z EventLogu historii pfistupl pro Identitu
[identityOid]

GetOvm
GetOvm(String ico, String oid) - vrati Ovm pro i¢o nebo oid, pfip. seznam Ovm

GetOvmStructureNode
GetOvmStructureNode(String shortCut, String oid) - vrati OvmStructureNode pro zkratku nebo oid, pfip.
seznam OvmStructureNode

GetOvmStructureNodeFunctionPlace
GetOvmStructureNodeFunctionPlace(String shortCut, String oid) - vrati FunctionPlace pro zkratku nebo oid,
pfip. seznam FunctionPlace
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https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=EditIdentity
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=EditOvmStructureNode
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=FunctionPlaceIdentityActualisationByPlan
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetAccount
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetAccountRolesHistory
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetAgenda
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetAgendaRole
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetAgendaRoleStav
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetAis
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetApplication
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetCerttificate
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetEventLog
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetIdentity
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetIdentityAccountsLockHistory
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetOvm
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetOvmStructureNode
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetOvmStructureNodeFunctionPlace

GetOvmStructureNodeFunctionPlaceHistory
GetOvmStructureNodeFunctionPlaceHistory(String functionPlaceOid) - vrati z EventLogu historii pridélovani
OvmStructureNodeFunctionPlace pro [functionPlaceQid]

GetOvmStructureNodeFunctionPlan
GetOvmStructureNodeFunctionPlan(String oid) - vrati FunctionPlan pro oid, seznam pro oid f. mista, pFip.
seznam vsSech FunctionPlan

GetOvmStructureNodeRoot
GetOvmStructureNodeRoot(String shortCut, String oid) - vrati OvmStructureNodeRoot pro zkratku nebo oid,
pfip. seznam OvmStructureNodeRoot

GetOvmStructureNodeType
GetOvmStructureNodeType(String name, String oid) - vrati OvmStructureNodeType pro nazev nebo oid,
pfip. seznam OvmStructureNodeType

GetProvider
GetProvider(String ico, String oid) - vrati Provider pro i¢o nebo oid, pfip. seznam Provider

GetRole
GetRole(String code, String oid) - vrati Role pro kod nebo oid, pfip. seznam Role

GetUserSpace
GetUserSpace(String name, String oid) - vrati UserSpace pro nazev nebo oid, pfip. seznam UserSpace

GetUserSpaceAccount
GetUserSpaceAccount(String name, String oid) - vrati UserSpaceAccount pro nazev nebo oid, pfip. seznam
UserSpaceAccount

GetUserSpaceAgenda
GetUserSpaceAgenda(String code, String oid) - vrati UserSpaceAgenda pro kod nebo oid, pfip. seznam
UserSpaceAgenda

GetUserSpaceAgendaRole
GetUserSpaceAgendaRole(String code, String oid) - vrati UserSpaceAgendaRole pro kdd nebo oid, pfip.
seznam UserSpaceAgendaRole

GetUserSpaceApplication
GetUserSpaceApplication(String code, String oid) - vrati UserSpaceApplication pro kéd nebo oid, pfip.
seznam UserSpaceApplication

GetUserSpaceOrij
GetUserSpaceOrj(String code, String oid) - vrati UserSpaceORJ pro kéd nebo oid, pfip. seznam
UserSpaceOR]

GetUserSpaceRole
GetUserSpaceRole(String code, String oid) - vrati UserSpaceRole pro kod nebo oid, pfip. seznam
UserSpaceRole

LockUnlockAccountsByIdentityValid
LockUnlockAccountsByldentityValidation(String identityOid) - odemkne/zamkne (cty identity dle platnosti u
identity

RemoveFromAccount
RemoveFromAccount(String accountOid, String roleQid, String ovmStructureNodeOid) - odebrani role
[roleOid], ORJ [ovmStructureNodeOQid] od Uctu [accountOid]

RemoveFromFunctionPlace
RemoveFromFunctionPlace(String functionPlaceOid, String agendaRoleOid, String roleOid) - odebrani ag. role
[agendaRole0id], role [roleOid] od f. mista [functionPlaceOid]

RemoveFromiIdentity
RemoveFromIdentity(String identityOid, string agendaRoleQid) - odebere identité ag. roli
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https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetOvmStructureNodeFunctionPlaceHistory
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetOvmStructureNodeFunctionPlan
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetOvmStructureNodeRoot
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetOvmStructureNodeType
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetProvider
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetRole
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetUserSpace
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetUserSpaceAccount
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetUserSpaceAgenda
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetUserSpaceAgendaRole
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetUserSpaceApplication
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetUserSpaceOrj
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=GetUserSpaceRole
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=LockUnlockAccountsByIdentityValid
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=RemoveFromAccount
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=RemoveFromFunctionPlace
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=RemoveFromIdentity

RemoveFromOvmStructureNode

RemoveFromOvmStructureNode(String ovmStructureNodeOid, String functionPlaceOid, String
ChildOvmStructureNodeOid) - odebrani f. mista [functionPlaceQid], podfizené orj
[ChildOvmStructureNodeOid] od ORJ [ovmStructureNodeQid]

SetIdentityToAccount
SetldentityToAccount(String accountOid, String identityOid) - pfidéli account k nové identité
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https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=RemoveFromOvmStructureNode
https://ws.cityware.cz/CwnIdmWsTest/IdmWebService.asmx?op=SetIdentityToAccount
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