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Vysvětlení zadávací dokumentace č. 1

[bookmark: _Hlk156555965]	Zadavatel na základě níže uvedených žádostí o vysvětlení zadávací dokumentace (dále jen „dotaz“) v souladu s § 98 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „zákon“), poskytuje tímto dodavatelům vysvětlení zadávací dokumentace ve smyslu § 99 zákona (dále jen „odpověď“) veřejné zakázky uveřejněné ve Věstníku veřejných zakázek pod ev. č. zakázky Z2024-055609, s názvem „IDM pro město Ostrov a základní školy“.

Dotaz č. 1
Řešení IDM pro ZŠ bude fyzicky oddělené na samostatném HW? Připouštíte i logické oddělení IDM?
Pro rozsahy IDM do tisíců identit je běžné a ekonomicky výhodnější logické oddělení jednotlivých organizací, které umožňuje oddělenou samostatnou administraci identit, katalogu rolí i oprávnění a vlastní design customizaci centrálního portálového řešení.
Odpověď
Požadavek na oddělení a samostatný provoz instancí zanesl zadavatel do zadávacích podmínek z provozních a bezpečnostních důvodů. Zadavatel provozuje dvě oddělená prostředí pro město a základní školy, která jsou určena k plnění samostatných cílů.
Oddělení těchto prostředí slouží na jedné straně zadavateli k prokázání správnosti vynaložení prostředků kofinancování z různých dotačních titulů, a na straně druhé slouží k bezpečnému provoznímu a bezpečnostnímu (kyberneticky) oddělení daných prostředí a služeb v nich poskytovaných. K takovému oddělení dochází důsledně na úrovni VLAN a virtualizovaného prostředí tak, aby tato prostředí vytvářela samostatné celky, sloužící k různým účelům.
Zadavatel rozumí navrhovanému řešení jako z pohledu efektivity jeho provozu při užití prostředků pro jednu instanci, ale z důvodu architektury a bezpečnosti zadavatel trvá na dvou samostatných instancích jednoho nástroje. V případě jedné instance by totiž zadavatel musel předmětná prostředí propojit min. na aplikační úrovni a síťové úrovni a podstatným způsobem tak snížil bezpečnost a provozní nezávislost těchto prostředí.

Dotaz č. 2
V zadávací dokumentaci nejsou specifikovány požadavky na password synchronizaci - míněno směry propagace změn hesel napříč jednotlivými userspace (Oracle, MSSQL, Active Directory ad.) resp. aplikacemi integrovanými do IDM, požadavky na password policy v jednotlivých systémech a popř. požadavky na "password portál" pro uživatelskou samoobsluhu hesel při dodržení všech definovaných password policy a centrálním dohledem nad požadavky na změnu hesel.
Můžete upřesnit vaše záměry také v tomto velmi důležitém aspektu projektu?
Odpověď
Zadavatel je toho názoru, že následujícími požadavky definoval předmětnou oblast a očekává návrh řešení této oblasti, včetně jejího vyřešení při nasazení IDM a součástí a příslušenství. Jedná se příslušné texty z přílohy č. 1 zadávací dokumentace – Technické specifikace.docx:
„2.1.12 Součástí plnění bude dále i navržení metodiky pro správu identit
• jmenné konvence uživatelských jmen a zajištění jejich unikátnosti (sjednocení loginů)
• mechanismu práce s hesly (zejména přidělení, změna, samoobslužný reset)
• postupy správy uživatelů (zejména zavádění, změny, rušení, nastavování oprávnění)
• návrh členění objektů v rámci IDM (zejména osoby, účty, funkce, org. jednotky, skupiny)
• definice bezpečnostních zásad a pravidel pro práci s IDM“
Kapitola 2.2:
„Součástí plnění bude dále i navržení či úprava metodiky pro správu identit
- jmenné konvence uživatelských jmen a zajištění jejich unikátnosti (sjednocení loginů),
- mechanismu práce s hesly (přidělení, změna, samoobslužný reset),
- postupy správy uživatelů (zavádění, změny, rušení, nastavování oprávnění),
- návrh členění objektů v rámci IDM (osoby, účty, funkce, organizační jednotky, skupiny),
- definice bezpečnostních zásad a pravidel pro práci s IDM.“
„IDM umožní autonomní správu hesel (samoobsluha), tj. bude obsahovat uživatelské rozhraní pro reset hesla jednotlivých účtů daného uživatele. Zasílání kódů pro reset hesla danému uživatele musí být možno provádět pomocí SMS (tj. IDM musí být možné na SMS bránu či službu napojit). Rozhraní musí umožnit i běžnou změnu hesla (bez resetu).“
V kontextu výše uvedeného zadavatel proto požaduje návrh předmětné problematiky a její forma je na uvážení dodavatele. Dle názoru zadavatele je password portál jednou z možných variant při dodržení všech požadavků zadávacích podmínek. Co se týče synchronizace hesel napříč jednotlivými prostředími zadavatel uvádí, že takový požadavek je definován požadavky na integraci informačních systémů, které jsou výslovně uvedeny v zadávacích podmínkách, včetně dílčí specifikace jejich systémů pro umožnění integrace a dále v požadavku na „Rozhraní, Webové služby, Synchronizace a Integrace“ v příloze č. 1 zadávací dokumentace – technické specifikaci.docx. Forma provedení je opět na návrhu dodavatele při dodržení předmětných požadavků obsažených v zadávacích podmínkách. Dodavatel může nabídnout řešení objektivně lepší typicky u webových služeb namísto WSDL SOAP například REST API apod.


Zadavatel spolu s vysvětlením zadávací dokumentace neprovedl změnu, resp. doplnění zadávacích podmínek ve smyslu § 99 zákona a nebude prodlužovat lhůtu pro podání nabídek.

Výše uvedené vysvětlení je dnes (2. 12. 2024) uveřejněno na profilu zadavatele.



JUDr. Ladislav Renč
							zplnomocněný zástupce zadavatele
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Národní plán obnovy, výzva č. 41 s názvem „Kybernetická bezpečnost – obce“, název projektu: „Zvýšení kybernetické bezpečnosti města Ostrov“, reg. č. projektu CZ.31.2.0/0.0/0.0/23_093/0008378 a Operační program č. 10 Ministerstva životního prostředí „Spravedlivá transformace 2021-2027“, Výzva č. 10_23_008 - Konektivita škol – Karlovarský kraj, název projektu: „Vnitřní konektivita škol“, registrační číslo projektu CZ.10.01.01/00/23_008/0000050.
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