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[bookmark: _Toc171461171]Předpoklady pro centrální část konektivity
Nové technologie budou implementovány jako samostatné, mohou však využívat vhodné (především non-IT) technologie Technologického centra města – např. napojení na diesel agregát, zabezpečení místností, klimatizace apod. Nové IT technologie mohou být se stávajícími propojeny za konkrétním účelem (např. připojení škol ke službám CMS2) a případné propojení musí být omezeno jen pro tento účel a vhodně zabezpečeno před zneužitím. V podrobnostech o stávajícím prostředím viz. NDA.
[bookmark: _Toc171461172]Popis plnění podle této technické specifikace
Předmětem plnění této technické specifikace je dodávka a implementace technologií zajišťující centrální služby pro základní školy města Ostrov – servery s operačními systémy, systém pro centrální logování, systém uživatelské podpory, systém správy majetku, aktivní prvky LAN, systém řízení přístupů k síti na bázi IEE 802.1X, databázový server a zálohovací systém, a to včetně nedílně souvisejících požadavků typu dodání licencí, zaškolení, zpracování dokumentace a služeb technické podpory. Řešení umožní centrálně poskytovat školám jednotné služby prostřednictvím městské optické sítě MAN (metropolitan area network) a současné provádět vzdálenou správu a monitorování síťových (a případně i dalších) technologií umístněných ve školách. Cílová architektura a rozložení technologií a služeb je znázorněna na následujícím obrázku.



Obrázek 1 - Vizualizace oblastí plnění (s výjimkou identity managementu a asset managementu, které nejsou součástí plnění)




V rámci plnění dojde k rozšíření stávajícího prostředí realizací opatření v dále vyjmenovaných oblastech. Pro zajištění kupující (dále též „zadavatel“) požaduje dodávku následujících zařízení a SW licencí:
	Oblast řešení
	Typ
	Název položky

	Oblast Virtualizační platforma
	HW
	2x server s příslušenstvím
1x datový rozvaděč
2x záložní zdroj UPS
1x NAS (síťové úložiště) pro ukládání záloh

	
	SW
	2x licence operačních systémů serverů
650x klientské licence operačních systémů
300x klientské licence terminálových služeb
[bookmark: _Hlk166792419]4x licence databázového systému
2x licence zálohovacího software
650x licence antivirového systému

	Oblast Síťová komunikace a její zabezpečení
	HW
	2x centrální datacentrový přepínač včetně příslušenství
2x perimetrový firewall

	
	SW
	1x licence SW pro řízení přístupu do sítě 802.1x
1x licence SW systému PKI

	Oblast Centrálního logování 
	SW
	1x licence SW pro sběr a správu logů (log management)

	Oblast Automatizace procesů
	SW
	1x Licence SW pro správu požadavků (Service desk)

	 a související příslušenství



Předmětem plnění jsou následující činnosti prodávajícího (dále též „dodavatel“):
· dodávka licencí, implementace, testovací provoz a předání do řádného užívání jednotlivých oblastí plnění.
Pro výše uvedený rozsah plnění:
· začlenění nabízených technologií do stávajícího prostředí,
· úprava dodaného řešení dle potřeb a požadavků kupujícího,
· zaškolení IT administrátorů kupujícího.
Dále je předmětem plnění dodávka:
· dokumentace k dodanému plnění v požadovaném rozsahu,
· dalších licencí potřebných pro provoz SW komponent,
· listinného potvrzení dodaných licencí co do jejich počtu a rozsahu.
[bookmark: _Toc171461173]Požadavky na technické řešení
Hlavním cílem je sjednocení IT prostředí základních škol, zvýšení kybernetické bezpečnosti a naplnění požadavků Standardu konektivity škol (více na URL: https://www.edu.cz/digitalizujeme/standard-konektivity-skol/). Realizací plnění dojde ke zjednodušení IT prostředí v jednotlivých školách, standardizaci technologií a umístění/přesunu provozně náročných technologií do centrálního místa (Technologického centra města). Důležité technologie tak budou umístěny v prostorech s vysokou úrovni fyzické bezpečnosti a budou spravovány kvalifikovanými specialisty kupujícího, popřípadě jeho smluvních partnerů. Dojde ke zvýšení odborné úrovně a efektivity řízení a zajištění provozu klíčových technologií při současném snížení nároků na správu IT prostředí na straně škol.
Pokud dodavatel vyžaduje využití konkrétních softwarových produktů a jím zvolený přístup k realizaci plnění je na takových konkrétních řešeních závislý, musí jejich pořízení zahrnout ve své nabídce v potřebném rozsahu a v rámci nabídnuté ceny.
Pokud dodavatelem nabízené řešení vyžaduje komponenty nebo služby neobsažené v požadavcích plnění, zahrne dodavatel do své ceny všechny náklady na jejich pořízení, instalaci, konfiguraci a další služby potřebné pro uvedení do provozu.
Veškeré komponenty, které dodavatel dodává v rámci předmětu plnění, musí splňovat následující podmínky:
	Jedná se o nové a nerepasované komponenty.

	Byly oprávněně uvedeny na trh v EU nebo pochází z autorizovaného prodejního kanálu výrobce.

	Mají plnou záruku od výrobce.

	Mohou být podporovány výrobcem a mohou být součástí servisního a podpůrného programu výrobce.

	Obsahují všechny nezbytné licence na používání příslušného softwaru.

	Jsou v databázi výrobce uvedeny jako prodaná kupujícímu – zadavateli.

	Zadavatel si vyhrazuje právo na zjištění původu výrobků při jejich předávání, a to dle příslušných sériových čísel a právo podpisu akceptačního protokolu, osvědčujícího převzetí dodávky, až po ověření původu výrobku.


[bookmark: _Toc171461174]Obecné požadavky na řešení
	Oblast Virtualizační platforma

	Bude provedena instalace a implementace HCI (hyper converged infrastructure) řešení – obou serverů včetně serverové a diskové virtualizace.

	HCI servery budou tvořit samostatný cluster, funkčně a z pohledu správy nezávislý na stávající virtualizační platformě.

	Bude vybudována plnohodnotná platforma aplikační virtualizace (terminálových služeb) včetně webového portálu s publikovanými aplikacemi pro lokální i vzdálený přístup uživatelů a centrálního přístupového bodu zajišťující vyrovnávání zátěže mezi jednotlivými aplikačními servery. Součástí implementace je vybudování základního standardizovaného aplikačního prostředí uživatele – tj. instalace a konfigurace klientských aplikací (min Office, Acrobat) a asistence dodavatelům aplikací, bude-li nezbytné některé úkony jimi zajištovat. 

	Bude implementován nový databázový server a bude poskytnuta asistence pro konsolidaci databázových systémů jednotlivých škol do nového serveru – zejména školských systémů Bakaláři. Služby migrace do společné databáze stávajícím dodavatelem zajišťuje kupující mimo plnění podle této technické specifikace.

	Bude implementováno kompletní zálohovací systém pro zálohování a obnovu všech virtuální strojů provozovaných v rámci platformy. Zálohy budou ukládány na NAS a budou zajištěny proti poškození a proti útokům typu „ransomware“.

	Úložiště záloh bude disponovat vlastní správou uživatelů nezávislou na ostatních systémech (Active Directory apod.), jeho operační systém bude odlišný od majoritně používaných operačních systémů v organizaci (Windows server a desktop) a i jeho souborový systém bude odlišný od majoritně používaných souborových systémů v organizaci. Bude obsahovat systém retenčních politik, které zajistí po určenou dobu (min. jednotky dnů) ochranu uložených záloh před jejich ztrátou.

	Bude vybudován Anti-X systém s centrální správou a instalací agentů na chráněné počítače/servery.



	Oblast Síťová komunikace a její zabezpečení

	Bude implementován centrální vysoce dostupný „core“ přepínač ve formě stohu.

	Bude implementován vysoce dostupný síťový / perimetrový firewall ve vysoce dostupném designu pro provádění hloubkové kontroly internetové i vnitrosíťové komunikace, ověřování validity komunikačních a aplikačních protokolů, filtrací nežádoucích adres a antimalwarovou kontrolou. Ochrání tak interní systémy před zavlečením škodlivého kódu z prostředí internetu či jiných veřejných/externích sítí. Bude poskytovat také bránu VPN pro vzdálený přístup uživatelů a ochranu aplikací publikovaných z interní sítě do internetu. 

	Pro všechny síťové aktivní prvky (přepínače, firewally, WiFi přístupové body) v Technologickém centru i ve školách bude implementován jednotný systém centrální správy, jehož veškeré komponenty budou součástí firmwaru aktivních prvků bez povinné vazby či závislosti na cloudu nebo jiných (on-premise) softwarových nástrojích.

	Pro všechny síťové aktivní prvky (přepínače, WiFi přístupové body) v Technologickém centru i ve školách bude implementován centrální systém řízení přístupů k mediu (síti) na základě rolí a členství v uživatelské skupině adresářové služby Active Directory založené na standardu  IEEE 802.1X. Stejný standard řízení přístupů bude implementován i pro zařízení bez podpory Active Directory, pouze pro autentizaci bude využit jiný, zařízením podporovaný, způsob – certifikát apod. Neověřená zařízení nezískají přístup do sítě vůbec nebo jim bude zpřístupněna pouze VLAN s omezeným přístupem (např. Intranet). Spolu s ověřováním (autentizací) bude implementována i autorizace, tedy dynamické zařazení klientského zařízení nebo uživatele do určené VLAN. Součástí dodávky bude vzorová konfigurace 802.1x na všech typech koncových zařízení škol.

	Centrální řízení WiFi bude nabízet více SSID (např. zaměstnanci, žáci, hosté, eduroam), které budou obsluhovány samostatnými VLAN a budou napojeny na radius servery. Zaměstnanci budou prostřednictvím radius serveru ověřováni v adresářové službě. Zabezpečení vnitřních sítí (BSSID) bude provedeno dle 802.11i, tedy – WPA2/3 s AES šifrováním a konfigurováno shodně pro obě frekvenční pásma. Výjimkou bude síť určená výhradně pro hosty, popř. veřejnost, kde bude realizován tzv. captive portál zajišťující webovou autentizaci hostů pomocí přidělených účtů, předgenerovaných kupónů nebo obdobným způsobem.

	Řízení provozu v sítích bude realizováno vytvořením VLAN (802.1Q), segmentací sítě s přepínáním provozu mezi VLAN na úrovni centrálního přepínače s nastavitelnými ACL. Pro řízení provozu na úrovni kvality služeb bude k dispozici technologie QoS (Quality of Services). Pro zajištění vysoké dostupnosti služeb budou klíčové aktivní prvky propojeny duálními trasami s automatickým rozkládáním zátěže a převzetím služeb v případě výpadku jedné trasy.

	Pro hosty a veřejnost budou zřízeny samostatné VLAN, které budou komunikačně odděleny od vnitřních sítí organizace. Tyto VLAN budou mít své L3 rozhraní až na úrovní firewallu tak, aby bylo možné komunikaci podrobit kontrole za pomoci UTM nástrojů (min. AV, IPS, kategorizace obsahu) a mohl jim být přiřazen samostatný profil odlišný od profilů pro zaměstnance.

	V rámci plnění bude realizováno připojení do systému EDUROAM a bude nakonfigurováno připojení WiFi sítí do systému EDUROM prostřednictvím vybudované autentizační a autorizační platformy na bázi radius serverů a adresářové služby. Současně budou realizovány další netechnické požadavky pro provoz EDUROAM – např. vytvoření informační webové stránky, zajištění technického kontaktu apod. Zapojení do systému EDUROAM zajistí národní i mezinárodní mobilitu žáků a učitelů.
Federovaný systém EDUROAM (www.eduroam.cz) umožňuje přistupovat k sítím subjektů zapojených v systému a prostřednictvím těchto sítí k dalším službám, typicky internetu. Federace umožňuje ověření uživatele v libovolné zapojené síti (v České republice i zahraničí) pomocí uživatelovy jediné (centrální) identity. Správcem systému EDU je společnost Cesnet. Školy učiní potřebné kroky součinnosti pro vlastní přistoupení k systému EDUROAM.

	Bude vybudován centrální systém základních síťových služeb (DHCP, DNS včetně validujícího resolveru DNSSEC) a dalších podpůrných služeb nezbytných pro provoz dodávaných technologií, minimálně kompletní infrastruktura veřejných klíčů (PKI – public key infrastructure) včetně certifikační autority a sady vhodných šablon vystavovaných certifikátů.



	Oblast Centrálního logování

	Centrální logování

	Bude implementováno centrální řešení, které umožní příjem a vyhodnocení všech požadovaných informací – může se jednat o softwarový nástroj či appliance. Řešení umožní správu z jedné grafické konzole, přístupné nativně skrze https bez nutnosti instalace klienta. Data budou ukládána do jedné databáze (nebo více vzájemně integrovaných databází) tak, aby bylo možno realizovat multikriteriální vyhledávání napříč informacemi z různých zdrojů.

	Veškeré dále požadované informace si bude systém automaticky získávat, vyčítat z monitorovaných systémů a současně bude umožňovat příjem protokolů určených pro přenos logovacích, provozních informací, alertů a událostí. Systém bude přijímat informace standardními protokoly ze síťových a dalších aktivních zařízení a Windows server systémů.

	Mandatorní informace, která bude v systému vždy obsažena a uchována, je vazba IP-uživatel-čas. Tuto informaci bude systém čerpat ze security event-logu adresářové služby, dále z informací o probíhajících komunikacích prostřednictvím firewallu a dalších přístupových a autentifikačních systémů (např. radius logy). Dále budou získávány informace o překladu zdrojových, vnitřních IP adres na externím výstupním rozhraní firewallu, kde bude prováděn NAT. Bude se tedy jednat o informace obsažené v NAT tabulce. Spolu s tím musí být po stanovenou dobu možné zpětně dohledat i vnější provoz k vnitřnímu zařízení. Další funkcionalitou bude plnohodnotná práce se síťovými toky, jejich zpracování a archivace. Nástroje systému budou umožňovat i analytickou práci s přijímanými toky, a to i zpětně.

	Kombinací požadavků Zákona o elektronických komunikacích č. 127/2005 Sb. ve znění pozdějších předpisů (novelizovaný zákonem č. 374/2021 Sb.) spolu s požadavky Standardu konektivity škol a praktického pohledu na možné časové prodlení mezi vznikem incidentu a jeho vyšetřováním je definováno, že monitorovací a logovací systém bude umožňovat retenci dat min. 180 dnů. Na tento rozsah retence musí být dostatečně dimenzován a optimalizován, především z hlediska hospodaření s diskovou kapacitou, RAM i CPU tak aby nedocházelo k výkonovým ani kapacitním problémům a systém měl dostatečnou rezervu pro očekávatelný budoucí nárůst informací a jejich zdrojů.
V případě virtuální appliance provozované v prostředí dodaného serveru nesmí alokace požadavků na systémové prostředky centrálního logování překročit max. 30 prostředků tohoto serveru, tedy zejména CPU, RAM a IOPs pro diskové operace.



	Oblast Automatizace procesů

	Pro řízení správy celého prostředí a koordinaci prací administrátorů škol a zřizovatele bude implementován systém uživatelské podpory typu Service desk. Systém bude podporovat řízení služeb podle standardu ITIL (Information Technology Infrastructure Library) – uznávaného souboru praxí prověřených konceptů a postupů, které umožňují lépe plánovat, využívat a zkvalitňovat využití informačních technologií, a to jak ze strany dodavatelů IT služeb, tak i z pohledu uživatelů. Fungování systému bude založeno na katalogu služeb vytvořeném v rámci dodávky, který bude možno dále rozvíjet a modifikovat libovolně podle požadavků škol a správců.

	Architektura systému bude implementována jako multitenantní, tj. v rámci systému bude možné vytvářet tenanty (oddělená, plně funkční prostředí) pro jednotlivé školy.
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V této části jsou uvedeny povinné parametry prvků nabízeného řešení.
Dodavatel ve své nabídce detailně popíše způsob naplnění každého povinného parametru včetně značkové specifikace nabízených dodávek. 
Dodavatel uvede konkrétní technické parametry nabízeného zboží, včetně uvedení výrobce a obchodního / typového označení jednotlivých komponentů – ke každé nabízené komponentně (s výjimkou příslušenství) budou uvedeny údaje o výrobci a obchodním (nebo typovém) označení.
Konkrétní parametry jednotlivých komponent dodavatel buď vypíše nebo je doloží např. formou katalogových listů – v takovém případě ale musí být uveden jasný a přehledný odkaz na část nabídky, ve které je možné splnění parametrů ověřit.
Popis způsobu naplnění každého povinného parametru musí být konkrétní, úplný a musí jasně prokazovat, že nabízené řešení jednoznačně naplňuje požadované parametry.
V případě, že by zadávací podmínky obsahovaly požadavky nebo odkazy na určité dodavatele nebo výrobky, nebo patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu, které by vedlo ke zvýhodnění určitých dodavatelů nebo určitých výrobků, zadavatel v takových případech výslovně umožňuje pro plnění VZ použití i jiných, kvalitativně a technicky rovnocenných řešení.
Požadavky na dodávky konkrétních typů a verzí operačních systémů vycházejí z důvodu potřeby organizace na udržení logické koherence její stávající infrastruktury, kompatibility se stávajícími programy a z důvodu nezvyšování nákladů na přeškolení uživatelů při případném přechodu na jiný software. Zaměstnanci organizace jsou na tento software již vyškoleni a použití jiného SW by jí a jejím zaměstnancům způsobilo mimořádné obtíže z důvodu znesnadnění obsluhy, ztráty času dodatečným zaškolováním na jiný SW, nekompatibility s ostatním zařízením v organizaci, a tím i zvýšené náklady.
Zadavatel výslovně upozorňuje, že popis způsobu naplnění každého povinného parametru musí být konkrétní, úplný a musí výslovně prokazovat (nepostačuje pouze potvrzení či zkopírování požadavku zadavatele), že nabízené řešení jednoznačně splňuje všechny aspekty povinného parametru. Nesplnění požadovaného způsobu prokázání plnění povinných parametrů bude považováno za nesplnění zadávacích podmínek.
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2x Hyperkonvergovaný (HCI – hyperconverged infrastructure) server, včetně příslušenství
	Parametr
	Popis parametru

	Provedení 
	Rackové provedení max. 2U včetně výsuvných kolejnic a montážního materiálu do racku

	CPU
	1x procesor maximálně 16 jádrový (kvůli licencování provozovaného software) 
Výkon procesoru dle https://www.cpubenchmark.net/ min. 45 000 bodů

	RAM
	Min. 512 GB, DDR-5, min. 5600 MT/s, všechny paměťové kanály CPU musí být využity

	Úložiště pro hypervizor
	Min. 2x SSD 960 GB, RAID1, provedení M.2, nezabírá pozice HDD

	Bezpečnost
	Integrovaný modul TPM 2.0

	Úložiště
	Min. 2x 1.6 TB NVMe Gen4 (PCIe 4), 3 DWPD (Drive Writes Per Day) po dobu záruky
Min. 2x 7.68 TB SSD SAS 12Gb, 1 DWPD po dobu záruky
Min. 4x 16 TB HDD SAS 12 Gb, 7200 ot/min
Disky výměnné za provozu (hot-plug) 
Min. 6 volných pozic pro rozšíření kapacity, všechny aktivní, připojené k řadiči 

	HDD/SSD řadič
	HBA režim, kompatibilní s nabízeným HCI řešením

	LAN
	4 porty 10/25Gb SFP28 s podporou virtualizace (VMware NetQueue, Microsoft VMQ) a podporou NPAR (Network Partitioning) 
1x 1GbE samostatný port pro vzdálený management 

	USB
	Min. 3x USB port, min. 1x USB 3.X, min. 1x na čelním panelu s podporou bootování

	Integrace a automatizace
	Integrace s nabízeným řešením HCI, automatická kontrola verzí ovladačů a aktualizací a jejich automatická implementace včetně řízení dostupnosti HCI clusteru

	Vzdálená správa
	Servisní modul s možností samostatného přístupu po management síti, možnost vzdálené klávesnice, myši a obrazovky bez nutnosti běhu OS, možnost zapínat a vypínat server, možnost bootování se vzdáleného média. Vyhrazený LAN port, podpora http/s, ssh, SNMP, syslog. Okamžité a historické hodnoty teplot a napájení. Podpora vícefaktorového ověřování (autentizace)

	Napájení
	Redundantní napájecí zdroje min. 1000W, musí splňovat požadavky na certifikaci energetické účinnosti Titanium nebo lepší, např. dle 80 PLUS (https://cs.wikipedia.org/wiki/80_Plus)

	Příslušenství 
	1x kabel SFP28 – SFP28 (25 Gb) 2 m (pro každý server)

	Záruční servis
	Záruční servis na dobu 60 měsíců poskytovaný výrobcem, oprava následující pracovní den od nahlášení v místě instalace, technická podpora výrobce v českém jazyce. Dostupnost ovladačů a dokumentace na webu výrobce dle výrobního/sériového čísla serveru





Datový rozvaděč
	Parametr
	Popis parametru

	Provedení
	Uzamykatelný 19“ datový rozvaděč (server rack) včetně předních a zadních perforovaných nebo prosklených dveří a odnímatelných bočnic. Rozvaděč musí vyhovovat ČSN EN 62208 nebo obdobné 

	Rozměry
	Výška 42U, šířka cca 800mm, hloubka cca 1000 mm, kompatibilní se všemi nabízenými komponentami v rack provedení 

	Příslušenství
	Montážní materiál, potřebné police a jiné montážní komponenty, 2x PDU 230V výstup 8x IEC C13 1x vstup IEC C20 

	Osazení, připojení
	Včetně osazení, zapojení a napojení na elektrickou síť (max. 20m) včetně dodávky samostatného jističe, elektrorevize



2x Záložní zdroj UPS
	Parametr
	Popis parametru

	Provedení
	Provedení do racku, max. 2U, včetně montážního materiálu

	Elektrické provedení
	Jmenovité napětí 230 V, jednofázové na vstupu i výstupu

	Výkon (VA/W)
	3000 VA / 3000 W

	Technologie
	Online, dvojitá konverze

	Účiník
	Lepší než 0,98

	Stabilizace
	Výstupní napětí – odchylka max. ±5 % od jmenovité hodnoty

	Kapacita
	Doba běhu na baterie min. 10 minut při 50% zátěži

	Vstup
	Zásuvka IEC C14

	Výstupy
	Min. 8 zásuvek IEC C13 a 1x IEC C19, možnost omezení doby zálohování pro vybrané zásuvky (nekritická zařízení)

	Diagnostika
	Vestavěný systémový autotest

	Servis
	Baterie musí být vyměnitelné za chodu

	Bypass
	Automatický interní bypass

	Komunikační porty a rozhraní
	RS-232, USB, LAN – SNMP a WEB rozhraní

	Stavové informace
	Stavový grafický displej pro konfiguraci a základní informace o stavu UPS

	Ochrany
	Inteligentní / optimalizované nabíjení pro optimalizaci výkonu a životnosti baterií, nastavení nabíjecího proudu 

	Řízení
	Schopnost ovládání a restartování nabízeného serveru, korektní shut-down operačních systémů

	SW kompatibilita
	UPS musí být plně podporovaná výrobcem pro použití ve obvyklých virtualizačních prostředích, příslušný SW pro nabízenou serverovou virtualizaci bude součástí dodávky

	Rozšiřitelnost
	Možnost prodloužení doby běhu na baterie připojením externích bateriových modulů min. na 30 minut

	Záruka
	36 měsíců včetně baterií


Síťové úložiště NAS pro ukládání záloh
	Parametr
	Popis parametru

	Provedení
	Určené pro montáž do serverového datového rozvaděče 19", výška max. 2U

	Výkon
	64 bit CPU, min. 4 jádra

	HDD
	Min. 12 pozic pro HDD, rozšiřitelné min. na 30 HDD

	Rozšiřitelnost
	Podpora připojení externích disků přes USB 3.0 (min. 2 porty)

	Hot–swap
	Disky vyměnitelné za chodu

	SSD HDD
	podpora SSD disků pro ukládání dat i akceleraci rotačních HDD

	Kapacita
	Osazeno min. 12x 8 TB HDD SATAIII/256MB cache, 7200 ot/min, oficiálně podporovanými výrobcem NAS

	Konektivita
	Min. 4 x 1 GbE a 2x 10Gb SFP+ porty s podporou agregace linek a redundance

	Výkon
	Rychlost zápisu min. 1 700 MB/sec při RAID5 a CIFS

	Kompatibilita
	Plná podpora Microsoft Hyper–V a Windows Active Directory a ACL

	Komunikace LAN
	Síťové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s.

	UPS
	Podpora korektního vypnutí signálem z UPS přes LAN při výpadku napájení

	RAM
	Min. 8 GB, využitelná jako cache, rozšiřitelná min. na 64 GB 

	Ochrana dat
	Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10, integrovaný systém pro automatické vytváření a správu snapshotů (snímků dat)

	Záruka
	60 měsíců, oprava v místě instalace, včetně HDD



Licence operačních systémů
	Parametr
	Popis parametru

	Serverové operační systémy
	Licence 64-bitového serverového operačního systému v aktuální verzi pro každý nabízený HCI server. Licence musí umožnit provoz hypervizoru a min. 20 virtuálních serverů stejné verze v prostředí nabízené serverové virtualizace, dále provoz všech souvisejících aplikací, nabízených systémů a aplikací a management nástrojů.

	Klientské přístupové licence k serverovému operačnímu systému
	Klientské licence pro nabízené operační systémy umožňující využívat služeb nabízených operačních systémů neomezenému počtu uživatelů na 650 zařízeních.

	Klientské licence terminálových služeb
	Klientské licence pro nabízené operační systém umožňující využívat služeb aplikační virtualizace Windows aplikací(též terminálové služby) systémů 300 uživatelům bez omezení počtu přístupových zařízení.

	Virtualizace
	Licence umožní vytvořit vysoce dostupnou HCI infrastrukturu, tj. plně virtualizovat výpočetní zdroje i úložnou kapacitu serverů. Virtualizace úložné kapacity bude provozována v úrovni hypervizorů nabízené serverové virtualizace s přímým přístupem k lokálním úložištím serverů (nikoli jako VM). Zajistí synchronní replikaci dat mezi servery, transparentní překlenutí výpadku jednoho uzlu nebo jeho komponenty.  

	Vysoká dostupnost
	Veškeré nabízené licence musí umožňovat legální provoz ve virtualizovaném prostředí s vysokou dostupností – tj. automatickým přesouváním virtuálních serverů mezi uzly HCI. 

	Podpora
	60 měsíců včetně nároku na bezpečnostní a opravné aktualizace.


V případě dodávky licencí produktů společnosti MICROSOFT jsou požadovány licence, jejichž pravost je garantovaná a ověřitelná u vlastníka autorských práv MICROSOFT. 
V případě dodávky licencí produktů společnosti MICROSOFT dodavatel zároveň poskytne dokumentaci, ze které bude jasný původ, resp. prodejní kanál licencí nebo zajistí zpracování smlouvy se společností Microsoft (Microsoft - SELECT Plus, Open, CSP, MPSA, EA) ve prospěch kupujícího.
V případě dodávky licencí produktů společnosti MICROSOFT se vyžaduje dodání licencí formou licenčního portálu vázaného na koncového zákazníka (kupujícího), jehož součástí budou:
• Seznam nabízených licencí a jejich počet,
• Instalační médium,
• Instalační klíče,
• resp. další informace vztahujících se k licencím.
Pro zdokumentování jasného původu požaduje zadavatel poskytnout dokumentaci obsahující označení prvního nabyvatele softwaru a také číslo smlouvy, pod kterou byl software pořízen, úplný řetězec vlastníků softwaru, potvrzení o odinstalaci od každého z předchozích vlastníků.
2x Licence zálohovacího software
	Parametr
	Popis parametru

	Licence
	Trvalá licence zálohovacího software pro nabízený HCI server bez omezení počtu zálohovaných virtuálních serverů a objemu dat

	Efektivita ukládání dat
	Integrovaná komprimace a deduplikace

	Nároky na správu
	„Bezagentové“ řešení – bez instalace agentů do zálohovaných virtuálních serverů či aplikací

	Ochrana dat
	Provádění datově konzistentních záloh hlavních serverových aplikací – Active Directory, nabízený databázový server, souborové systémy – bez nutnosti odstávky aplikace

	Optimalizace
	Využívání snapshotů, zálohování pouze dat (bloků virtuálního disku) změněných od poslední úspěšné zálohy

	Kompatibilita
	Podpora operačních systémů Windows a Linux v zálohovaných virtuálních serverech

	Uložiště záloh
	Podpora ukládání záloh na nabízený NAS

	Obnova
	Granulární obnova jednotlivých objektů včetně metadat (oprávnění, datum změny apod.), minimálně typu soubor, granulární obnova databáze nabízeného serveru včetně podpory databázových logů

	Průvodci
	Vytváření a správa úloh (zálohování, obnova apod.) pomocí vestavěných průvodců včetně konfigurace automatického spouštění úloh

	Rychlá obnova
	Možnost spuštění virtuálního serveru přímo ze zálohy bez nutnosti obnovy na původní úložiště

	Kontrola záloh
	Možnost automatického ověření zálohy spuštěním zálohovaného virtuálního serveru 

	Reporting
	Automatický reporting úspěšných i neúspěšných úloh

	Provedení
	Nevyžaduje licenci Windows server/desktop pro provoz serverové části aplikace 

	Záruka
	60 měsíců včetně nároku na opravné a nové verze


4x Licence databázového systému
	Parametr
	Popis parametru

	Licence
	Trvalá licence aktuální verze databázového serveru na jedno procesorové jádro, bez omezení počtu přistupujících uživatelů a bez omezení počtu provozovaných instancí v jednom virtuálním serveru

	Požadované funkce
	Relační databázový server s podporou SQL dotazovacího jazyka.
Základní analytické (OLAP - online analytical processing), integrační a reportovací služby.
Podpora min 128 GB RAM a in-memory databáze.
Podpora databází min. 100 GB 

	Kompatibilita
	Datová a aplikační kompatibilita s Microsoft SQL Server 2012 a vyšší

	Správa
	Včetně nástrojů pro správu systému, profilování a výkonnostní optimalizaci aplikací, integrační a transformační automatizaci

	Vysoká dostupnost
	Nabízená licence musí umožňovat legální provoz ve virtualizovaném prostředí s vysokou dostupností – tj. automatickým přesouváním virtuálních serverů mezi hypervizory (uzly HCI)

	Podpora
	60 měsíců včetně nároku na bezpečnostní a opravné aktualizace


V případě dodávky licencí produktů společnosti MICROSOFT jsou požadovány licence, jejichž pravost je garantovaná a ověřitelná u vlastníka autorských práv MICROSOFT. 
V případě dodávky licencí produktů společnosti MICROSOFT dodavatel zároveň poskytne dokumentaci, ze které bude jasný původ, resp. prodejní kanál licencí nebo zajistí zpracování smlouvy se společností Microsoft (Microsoft - SELECT Plus, Open, CSP, MPSA, EA) ve prospěch kupujícího.
V případě dodávky licencí produktů společnosti MICROSOFT se vyžaduje dodání licencí formou licenčního portálu vázaného na koncového zákazníka (kupujícího), jehož součástí budou:
• Seznam nabízených licencí a jejich počet,
• Instalační médium,
• Instalační klíče,
• resp. další informace vztahujících se k licencím.
Pro zdokumentování jasného původu požaduje zadavatel poskytnout dokumentaci obsahující označení prvního nabyvatele softwaru a také číslo smlouvy, pod kterou byl software pořízen, úplný řetězec vlastníků softwaru, potvrzení o odinstalaci od každého z předchozích vlastníků.
650x Licence antivirového systému
	Parametr
	Popis parametru

	Bezpečnost
	Ochrana před malware včetně ransomware, ochrana před neznámými hrozbami, sandboxing (je přípustný cloudový), využití strojového učení (umělé inteligence) pro detekci hrozeb

	Správa
	Lokální a cloudová centrální správa součástí dodávky (objednatel může přecházet mezi variantami) 

	Instalace
	Centrální vzdálená instalace nabízeného produktu

	Správa aplikací
	Řízení aplikací   centrální vzdálená instalace, povolení/zákaz spouštění

	Výměnná zařízení
	Řízení přístupu (zákaz/povolen) k výměnným zařízením - USB flash/diskům CD/DVD

	Mobilní zařízení
	Správa a ochrana mobilních zařízení iOS a Android - omezení spouštění aplikací, ochrana firemních dat, ochrana proti odcizení 

	Šifrování disků
	Centrální správa šifrování disků chráněných stanic, min. pro Windows a macOS

	Klientské systémy
	Podpora všech desktopových a serverových operačních systémů Microsoft aktuálně podporovaných výrobcem, macOS, Linux, iOS a Android  

	Licencování
	Každá licence musí umožnit ochranu min. 1 desktopového/serverového a min. 1 mobilního systému

	Záruka a podpora
	60 měsíce včetně nároku na nové verze a aktualizace bezpečnostních signatur


[bookmark: _Toc171461177]Oblast síťová komunikace a její zabezpečení
2x Centrální datacentrový přepínač
	Parametr
	Popis parametru

	Provedení
	L2/L3 přepínač v rackovém provedení, 1U včetně montážního materiálu 

	Porty
	24x 10 Gb SFP+ a 2x 100 Gb QSFP28 (kompatibilní s 40Gb QSFP+ a podporou rozdělení každého na 4x 10/25Gb porty)

	Propustnost
	Neblokovaná architektura, přepínací kapacita min. 880 Gbps

	Agregace portů
	Podpora LACP, min. 20 portů v agregační skupině, bez omezení počtu skupin

	Směrování
	Hardwarové statické routování včetně VLAN, dynamické směrování (min. RIP, OSPF, BGP), směrování založené na politikách, min. 10000 routovacích záznamů pro IPv4 i IPv6

	Řízení provozu
	Víceúrovňový QoS, podpora standardu 802.1p

	VLAN
	VLAN 802.1Q, MAC i protocol based, podpora zařazování do VLAN a přidělení QoS a přístupových filtrů na základě 802.1X ověření, podpora IEEE 802.1ad (Q-in-Q), podpora VXLAN, min. 4000 VLAN

	Ověřování uživatelů a zařízení
	Plná podpora IEEE 802.1X

	Dualstack
	Plný IPv4 a IPv6 dualstack včetně směrování a QoS

	MAC
	Podpora min. 60 000 MAC adres

	Síťové toky
	Plný přímý export síťových toků - Netflow, IPFIX nebo ekvivalent (sFlow není ekvivalent)

	Rozšířené stohování
	Pokročilé stohování s rozložením LAG (link aggregation group) mezi více přepínačů ve stohu - např. technologie MLAG/MCLAG (Multi-Chassis Link Aggregation) nebo obdobná

	Zrcadlení provozu
	Podpora RSPAN (Remote SPAN) a ERSPAN (Encapsulated Remote SPAN)

	Napájení
	Redundantní interní napájecí zdroje, vyměnitelné za provozu (hot-swap)

	Monitoring a správa
	Plná podpora CLI, SSH, SNMP, syslog, sFlow, web rozhraní, REST nebo SOAP/WDSL API pro automatizaci
Vyhrazený 1 Gb port pro správu (out-of-band management) - nezapočítává se do požadovaného počtu portů (viz Porty)

	Centrální správa
	Jednotná centrální správa, monitorování a aktualizace firmware z centrální webové grafické konzole obsažené ve firmware nabízených síťových prvků (přepínače, firewally)

	Záruka
	Záruka a servisní podpora výrobce min. 60 měsíců, výměna či odeslání náhradního zařízení následující pracovní den


2× Perimetrový firewall
	Parametr
	Popis parametru

	Porty
	Min. 4x 10 Gb SFP+ a 4x 1 Gb SFP, 12x 1GbE, USB pro ext. záložní modem

	NGFW 
	Min. základní funkce Next-generation firewall- viz https://en.wikipedia.org/wiki/Next-generation_firewall-firewall, aplikační firewall s DPI, IPS. Administrace na bázi "objektů" (aplikace, uživatelů, lokality apod.) namísto IP adres, portů apod. 

	Architektura
	Hardwarová akcelerace pro akcelerace klíčových a bezpečnostních funkcí

	Počet současných spojení
	Min. 3 miliony

	Propustnost SSL VPN
	Min. 2 Gbps, při licenčním nebo technickém omezení počtu klientů požadujeme min. 100 klientů

	Propustnost SSL inspekce
	Min. 4 Gbps

	Propustnost firewallu
	Min. 25 Gbps (pro UDP pakety >= 512 bytů)

	Propustnost NGFW
	Min. 3 Gbps

	Propustnost IPS
	Min. 5 Gbps

	Propustnost detekce škodlivého kód
	Min. 3 Gbps

	Virtualizace
	Min. 6 virtuálních kontextů

	Vysoká dostupnost
	Režimy Active/Passive i Active/Active se společnou konfigurací

	Dualstack
	Podpora současného běhu IPv4 a IPv6

	Aplikační kontrola
	Detekce, monitoring, povolení či zakázání obvyklých síťových aplikací na základě signatury dané aplikace, nikoliv dle portu.
Kontrola komunikace v SSL šifrovaných protokolech (zejména HTTPS, IMAPS, POP3S)

	Antivir
	Integrovaný antivirus, možnost volby různých databází signatur, podpora archivace škodlivého obsahu, podpora protokolu ICAP pro offload AV detekce, možnost detekce tzv. Grayware (zejména rootkit, malware, spywave, keylogger)

	Kategorizace a blokace provozu
	Založená na kategorizaci webového obsahu, možnost monitorování navštívených kategorii na uživatele či skupinu, možnost kvóty – uživatel může navštěvovat určitou kategorii jen po určitou dobu během dne

	Antispam
	Antispamová a antivirová inspekce elektronické pošty

	Sandbox
	Integrovaný sandbox (ověření škodlivosti kódu spuštěním v reálných operačních systémech) v zařízení nebo integrované rozhraní pro napojení na externí službu výrobce zařízení (služba součástí dodávky)

	Aktualizace
	Automatická aktualizace bezpečnostních funkcí poskytovaná výrobcem zařízení

	Ověřování uživatelů
	LDAP, Active Directory, Single Sign On vůči Active Directory, Radius, Ověřování na základě certifikátu

	Management a monitoring
	HTTP/S, SSH, SNMP, syslog 

	Centrální správa
	Jednotná centrální správa, monitorování a aktualizace firmware z centrální webové grafické konzole obsažené ve firmware síťových prvků škol (přepínače, WiFi, firewally)

	SD-WAN
	Integrovaná podpora SD WAN - min. rozkládání zátěže a vysoká dostupnost více internetových přípojek

	Sledování toků
	Export síťových toků Netflow, IPFIX nebo ekvivalent (sFlow není ekvivalent)

	Bezpečnost
	Integrovaný TPM (Trusted Platform Module) čip pro ukládání citlivých údajů

	Napájení
	Integrované redundantní napájecí zdroje

	Standardní funkce
	NAT, statické a dynamické routování, publikace interních serverů

	Záruční servis a technická podpora
	Záruka a podpora výrobce min. 60 měsíců v režimu 24x7. Odeslání náhradního zařízení max. následující pracovní den po nahlášení závady. Včetně nároku na bezpečnostní aktualizace firmware a bezpečnostních funkcí-URL filtrace, IPS, antimalware, antispam, aplikační kontrola, sandbox)


Licence SW pro řízení přístupu do sítě 802.1x
	Parametr
	Popis parametru

	Provedení 
	Software nebo softwarová appliance pokročilého NAC (network access control) na bázi standardu IEEE 802.1X. Integrovaná podpora autentizace, autorizace a účtování (přístupů) uživatelů i koncových zařízení, integrovaný RADIUS server a databáze uživatelů a zařízení

	Nastavení přístupů
	Nastavení síťového přístupu uživatelů a zařízení podle politik min. pomocí přiřazení VLAN, ACL. Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN, hostname (PC name), uživatelské jméno (z Active Directory), operační systém

	Autentizace
	Zajištění IEEE 802.1X autentizace a autorizace pro bezdrátové sítě, Ethernet LAN sítě a VPN

	Základní autentizační metody
	Min. PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikáty

	Identity
	Vestavěná databáze identit pro autentizaci, podpora standardních identitních databází - Active Directory, LDAP, ODBC

	Nezávislá autentizace a autorizace
	Úplné oddělení autentizace a autorizace, např. autentizace proti službě Active Directory, autorizace proti externí SQL databázi

	Rozšířená autentizace a autorizace
	Podpora autentizace a autorizace min. LDAP, Microsoft Active Directory, generická SQL databáze, Kerberos, HTTPS web autentizace, Single Sign-On (minimálně SAML 2+ IdP a SP, OAuth)

	Kontextová autorizace
	Autorizace zařízení a uživatelů na základě kontextových informací jako čas, typ připojení, osobní profil či členství ve skupině v Active Directory

	Externí identity
	Podpora autentizace externími identitami - min. Microsoft, Google

	Komplexní autorizace
	Autorizace uživatelů na základě jejich vlastních accounting informací z předchozích připojení – např. pro omezení celkového času online či objemu přenesených dat za delší časové období

	Dynamická autorizace
	Podpora RADIUS CoA podle RFC3576. Možnost změny autorizačního stavu zařízení bez nutnosti změny definice autorizační politiky, např. pro odpojení nebo karanténu koncových zařízení

	Bezpečnost
	Podpora okamžitého odpojení zařízení při vypršení libovolné autorizační podmínky (např. překročení objemu dat, časového intervalu, stavu zařízení apod.)

	Správa
	Vestavěné nástroje pro testování politik, diagnostiku chování systému i spravovaných zařízení

	Portál
	Captive portál pro uživatele a jejich rozšířenou autentizaci, podpora více graficky i obsahově unikátních portálů provozovaných souběžně. Integrovaná podpora úpravy vzhledu

	Rychlé přihlášení
	Podpora přihlášení prostřednictvím QR kódu. Zapamatování úspěšně autentizovaných/registrovaných klientů a zjednodušení opakovaných přihlášení (např. jen potvrzení uvítací/informační) stránky

	Registrace
	Podpora samoobslužné registrace s ověřením SMS, e-mailem apod.

	Ochrana identit
	Veškeré identitní údaje v systému budou uložena ve výrobcem dodané a podporované šifrované databázi, které bude nativní součástí dodaného produktu, s minimální enkrypcí uložených dat ve standardu AES min. 128-bit. 

	Speciální zařízení
	Podpora autentizace a řízení přístupů speciálních ("nepočítačových") zařízení zejména tiskárny, modality, technologické prvky, IoT 

	Vysoká dostupnost
	Integrovaná podpora vysoké dostupnosti v režimu active-active, tj. vytvoření clusteru min. 2 appliance. Druhá appliance není součástí dodávky

	Licence
	Trvalá licence pro min. 1000 současných (konkurenčních) koncových zařízení ověřených pomocí 802.1X bez omezení počtu uživatelů

	Automatizace a integrace
	REST-API rozhraní min. pro základní funkce AAA.
Integrace s nabízeným perimetrovým firewallem pro výměnu informací o přihlášení/odhlášení uživatele a aplikaci firewallových politik 

	Kompatibilita
	Software nebo appliance určen pro provoz v prostředí nabízené serverové virtualizace 

	Podpora
	Podpora výrobce 60 měsíců včetně nároku na nové verze a aktualizace software


[bookmark: _Hlk168517479]Licence SW systému PKI
	Parametr
	Popis parametru

	Účel, funkce
	Licence pro vybudování PKI (Public key infrastructure) pro správu a distribuci veřejných klíčů asymetrické kryptografie

	Architektura
	Interní certifikační autorita pro vydávání certifikátů na základě šablon a oprávnění pro uživatele i zařízení, veřejná dostupnost CRL (certificate revocation list)

	Integrace
	S adresářovou službou Active Directory (oprávnění, ukládání veřejných klíčů) a nabízeného systému pro správu identit (evidence, platnost)

	Správa 
	Grafické prostředí pro správu i uživatelské operace s certifikáty, včetně odvolání certifikátu. Podpora prodloužení platnosti certifikátu uživatelem, upozornění na blížící se expiraci, řízení oprávnění k prodloužení

	Schvalování
	Ruční i automatické schvalování žádosti o certifikát nebo jeho prodloužení. Konfigurovatelné pro jednotlivé šablony.

	Zálohování, obnova
	Obnova primárního klíče „ztraceného“ certifikátu

	Automatizace
	Standardizované a dokumentované REST API nebo skriptovací nástroj pro automatizace životního cyklu certifikátů

	Licence
	Bez omezení počtu vystavovaných certifikátů a jejich typů/šablon

	Záruka
	60 měsíců včetně nároku na opravné verze


Síťové příslušenství
	Parametr
	Popis parametru

	Optické moduly
	6x (3x kompatibilní pár) SFP+ 10Gb, SM, BiDi, LC simplex, min. 10 km, včetně diagnostiky, kompatibilní s nabízenými přepínači 
12x SFP+ 10Gb, SM, LC, min. 1 km, včetně diagnostiky, kompatibilní s nabízenými přepínači a firewally
4x SFP+ 1Gb, SM, LC, min. 1 km, včetně diagnostiky, kompatibilní s nabízenými přepínači a firewally
2x SFP+ 10Gb, SM, LC, min. 1 km, kompatibilní s nabízeným síťovým úložištěm

	Vysokorychlostní kabely
	1x kabel QSFP28 – QSFP28, 100 Gb, 0,5 m, kompatibilní s nabízenými přepínači
2x kabel QSFP28 - 4x SFP28+ 25Gb, 5 m, kompatibilní s nabízenými přepínači a servery 

	Optické kabely
	10x patch kabel SM LC-SC, 3m
16x patch kabel SM LC-LC, 5m

	Záruka
	36 měsíců
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1x licence SW pro sběr a správu logů (log management)
	Parametr
	Popis parametru

	Základní funkce
	Systém pro sběr, ukládání a správu provozních a bezpečnostních informací a událostí ze sledovaných systémů 

	Protokoly sběru logů
	Syslog, TCP, UDP, HTTP, JSON

	Sběr síťových toků
	Netflow či kompatibilní dle nabízeného firewallu a přepínačů

	Zdroje logů
	Min. REST API, textové soubory, Radius, Active Directory, MS SQL databáze, Windows Event Log – včetně rozšířených "Applications and Services Logs", síťové prvky – syslog a Netflow, ostatní aktivní prvky – syslog, SNMP trap, Office 365, Sysmon (Windows)

	Parsování logů
	Integrovaný nástroj pro parsování logů. Možnost nahrání části logu, online vytváření parseru a snadné testování výsledku. Podpora vytváření opakovaně použitelných vzorků – např. definice IP adresy regulárním dotazem apod.

	Retence
	Uchovávání logů min. 6 měsíců, automatická retence logů a indexů

	Geolokace
	Podpora automatické doplňování logů o informaci o lokalitě podle IP adresy

	Normalizace logů
	Sjednocení názvů shodných dat z různých zdrojů logů např. pro snadné vyhledávání napříč zdroji

	Rozšíření logů
	Podpora rozšíření logů o vlastní statické a dynamické (např. kalkulované) položky integrovaným nástrojem

	Bezpečnost
	Podpora šifrované komunikace se zdroji (SSL apod.), ověřování zdrojů (TLS apod.)

	Výkon
	Min. 1000 EPS (event per second), 5000 FPM (flows per minute)

	Dashboardy
	Uživatelské vytváření dashboardů (pracovních desek) včetně možnosti využití grafických prvků (grafy, mapy, histogramy apod.) i strukturovaných dat (tabulek)

	Export dat
	Export dat do csv nebo jiného strojově čitelného formátu – min. výsledky hledání 

	Kanály 
	Možnost vytváření kanálů – datových sad či toků – na základě pravidel (logických podmínek) a to i napříč různými zdroji. Podpora dalšího zpracování – tvorba alarmů, zobrazení na dashboardu, online odesílání do nadřazeného systému apod. 

	Alerty, notifikace
	Podpora vytváření alertů – překročení okamžitých či kumulovaných hodnot, zasílaní upozornění

	Active Directory
	Integrace s Active Directory pro ověřování uživatelů, nastavení oprávnění min. administrátor a operátor

	Vyhledávání
	Rychlé a intuitivní vyhledávání v záznamech napříč všemi zdroji i při velkých objemech dat (řády TB). Jednoduchý dotazovací jazyk, rychlá vyhledávání či filtrování bez tvorby dotazů – např. výběrem v kontextovém menu vybraného pole uloženého záznamu

	Ovládání
	Intuitivní grafické webové rozhraní dostupné z běžných prohlížečů (Edge, Chrome, Firefox)  

	Integrace
	Podpora integrace s Windows OS v úrovní sledování spuštěných příkazů (cmd, powershell), vyváření procesů, změny souborů, registrů a síťové komunikace. Včetně nástrojů pro detekci potenciálně nebezpečných aktivit (změna časových razítek souborů apod.)

	Detekce zranitelností
	Automatická kontrola zranitelnosti operačních systémů Windows, Linux a macOS a aplikací (host based vulnerability detection)

	Detekce škodlivého kódu
	Automatická kontrola výskytu škodlivého kódu (malware, rootkity, neobvyklé chování) v monitorovaných operačních systémech Windows, Linux a macOS

	Hodnocení zabezpečení
	Automatické kontrola konfigurací a nastavení monitorovaných operačních systémů Windows, Linux a macOS a aplikací, hodnocení úrovně zabezpečení monitorovaného systému

	Kompatibilita
	Podpora provozu v prostředí nabízeného HCI řešení

	Ukládání dat
	Do databáze, případná databázová licence musí být součástí dodávky

	Výstupy
	Možnost výstupů do nadřazeného systému pro účely vzdáleného expertního dohledu. Zabezpečený přenos vhodným protokolem

	Záruka
	Min. 60 měsíců včetně poskytnutí opravných verzí
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Licence SW pro správu požadavků (Service desk)
	Parametr
	Popis parametru

	Základní požadavky
	Systém musí poskytovat alespoň následující funkčnost:
• Technologická podpora pro řízení interních služeb a procesů
• Podpora uživatelů
• Řízení externích dodavatelů IT služeb.
• Jediné centrální místo hlášení a řešení servisních požadavků

	Podpora procesů dle ITIL
	Systém musí pokrývat následující procesy a funkce dle doporučení ITIL:
• Service Desk
• Incident Management
• Request Fulfillment
• Change Management
• Service Catalog
• Asset and Configuration Management

	Implementované procesy a funkce
	Z procesů ITIL, které musí systém podporovat (viz výše), budou v rámci plnění realizovány procesy a funkce
• Service Desk – řízení požadavků koncových uživatelů ICT služeb
• Incident Management – řízení rychlého řešení výpadků nebo nestandardních stavů v infrastruktuře 
• Request Fulfillment – standardní proces řízení požadavků na služby. Zpracovány budou služby:
  – Mobilní telefony – včetně veškerých souvisejících podslužeb – de/aktivace roamingu, blokace/výměna SIM, žádost o datový balíček, ztráta zařízení, de/aktivace služeb, požadavek na přístroj či jeho opravu, obecné požadavky,
  – Počítače a koncová zařízení (tiskárny, skenery) – rozsah navrhne uchazeč dle „best practice“
 • Change Management – standardní proces řízení životního cyklu změn, včetně předávání HW a SW s podporou schvalování
• Service Catalog – vytvoření katalogu služeb pro naplnění výše definovaných požadavků

	Katalog služeb
	Logicky a přehledně strukturovaný katalog služeb. Katalog bude ve stromové struktuře členěn na jednotlivé oblasti/kategorie (Správa majetku, IT, Lidské zdroje atd.) a každá oblast bude obsahovat samostatný podstrom. Počet oblastí a služeb nesmí být licenčně omezen

	Služby
	Pro každou službu v katalogu služeb musí být možno plně definovat vstupní zadávací formulář včetně tvorby vlastních položek

	Uživatelská přívětivost
	Katalog služeb bude uživatelům přístupný prostřednictvím uživatelsky přívětivého a intuitivního grafického rozhraní. Prostředí bude odpovídat moderním trendům a zvyklostem – přehlednost, rychlá orientace bez nutnosti čtení textů, využití piktogramů či ikon, kontextové nápovědy. Vhodné pro použití na mobilních (dotykových) zařízeních

	Automatické přidělení požadavku
	Výběrem služby z katalogu služeb bude automaticky bez dalšího výběru či zadávání automaticky přidělena skupina řešitelů a parametry SLA (Service Level Agreement)

	SLA
	SLA musí být automaticky přiděleno jako vlastnost dané služby kombinovaná s uživatelem – pro stejnou službu může být různým uživatelům automaticky přiděleno různé SLA

	Nastavení priority
	Podpora nastavení priority řešených požadavků

	Lokalizace
	Lokalizované uživatelské rozhraní

	Reporty
	Integrované generování a tisk reportů

	Zasílání reportů
	Podpora automatického zasílání reportů emailem

	Šablony reportů
	Podpora tvory a úprav předpřipravených šablon pro automatické reporty

	Znalostní databáze
	Integrovaná znalostní databáze s možností její aktualizace

	Zabezpečený přístup
	Zabezpečený přístup do aplikace včetně integrovaného přihlašování do uživatelského prostředí i konzol prostřednictvím účtu Active Directory, řízení oprávnění přístupu k informacím

	Portál
	Integrovaný portál pro zaměstnance (vidí své požadavky) a manažery/nadřízené (vidí požadavky podřízených)

	Active Directory
	Nativní integrace s Microsoft Active Directory pro správu uživatelů a oprávnění. Automatické přihlašování do aplikace

	Active Directory – metadata
	Automatické načítání vztahu zaměstnance a jeho nadřízeného

	Integrace s nástroji pro správu pracovních stanic
	Integrace s nástroji pro správu pracovních stanic (VNC, Remote Desktop apod.)

	Integrace s poštovními servery a klienty
	Integrace s poštovními servery min. integrace s Microsoft 365 pro automatické vyčítání e-mailů a zakládání nových požadavků či nových záznamů k stávajícím požadavkům.
Integrace s mailovým klientem – umožní řízení celého životního cyklu požadavku od založení po potvrzení vyřešení a uzavření z prostředí Microsoft Outlook

	Integrace s majetkovým systémem
	Požadavky bude při zadávání možno provázat s konkrétním majetkem ze Systému pro správu majetku přiděleným uživateli. Požadavek bude evidován v evidenci historie Systému pro správu a evidenci prostředků

	Pracovní postupy (workflow)
	Podpora tvorby workflow pro řešení požadavků včetně požadavků typu nadřízený / podřízený požadavek

	Skripty
	Spouštění vlastních skriptů v průběhu řešení workflow

	Automatizace
	Podpora vytváření a spuštění akcí na základě událostí – vytvoření, úprava, zrušení požadavku

	Pravidelné požadavky
	Podpora tvorby šablon libovolných úkolů a plánování jejich pravidelného automatického zakládání

	Eskalace, zastupitelnost
	Podpora nastavení eskalačních pravidel a cesta, podpora nastavení zastupitelnosti řešitele

	Vyhledávání
	Fulltextové vyhledávání napříč požadavky

	Pohledy
	Podpora definování vlastních pohledů a filtry nad požadavky uživateli

	Komplexní požadavky
	Podpora komplexních požadavků – jeden požadavek automaticky generuje související další požadavky v závislosti na stavu vyplnění údajů v požadavku. Přehledná kontrola plnění požadavků

	Plánování
	Operativní načítání emailů z poštovního klienta (min. Microsoft Outlook) a plánování schůzky nebo úkolu do kalendářů

	Založení požadavku e-mailem
	Podpora automatického založení požadavku strukturovaným e-mailem

	Export dat
	Možnost exportu dat do Microsoft Word, Excel

	Rozšiřitelnost
	Systém musí být možno licenčně nebo standardními doplňkovými moduly (ne programovými úpravami) rozšiřitelný o možnost integrace s Microsoft Teams a asistenčním systémem na bázi generativní umělé inteligence (AI)

	API
	Systém musí umožnit rozšíření pomocí otevřeného a dokumentovaným rozhraní API na bázi webových služeb v rámci poskytnuté licence

	ITIL
	Nabízená hlavní verze systému musí být certifikována na shodu se standardy/procesy ITIL

	Licence
	Systém bude licencován min. pro 100 uživatelů, kteří mohou zakládat a řešit (uzavírat) požadavky a 6 uživatelů, kteří mohou řešit (uzavírat) požadavky neomezeného počtu žáků (ti mohou jen zakládat, sledovat a doplňovat požadavky). Poskytnutá licence bude trvalá

	Podpora
	Podpora včetně nároku na aktuální verze min. 60 měsíců
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Kupující požaduje provést minimálně dále uvedené práce na dodaných komponentech a případně dalších souvisejících zařízeních. Dodavatel je dále povinen zahrnout do nabídky veškeré další činnosti a prostředky, které jsou nezbytné pro provedení předmětu plnění v rozsahu doporučeném výrobci a dle tzv. nejlepších praktik, i případě, pokud nejsou explicitně uvedeny, ale jsou pro realizaci předmětu plnění podstatné.
Náklady na provedení implementačních služeb musí být zahrnuty v nabídkové ceně k položce, ke které se vztahují.
V rámci předmětu plnění kupující požaduje provedení min. následujících služeb:
· doprava jednotlivých komponent do místa plnění (uvedena v kupní smlouvě)
· zpracování a předání dokumentace,
· vlastní nasazení řešení splňující požadované parametry technického řešení,
· začlenění nabízených technologií do stávajícího prostředí,
· zajištění testovacího provozu,
· provedení akceptačních testů,
· dodávka a aktivace požadovaných SW licencí, kontrola aktivací musí být součástí akceptačních testů
· zaškolení IT administrátorů na dodané technologie v rozsahu min. 16 hodin.
Požadujeme, aby práce mající dopad do fungování IT prostředí kupujícího, byly prováděny výhradně mimo dobu výuky (tedy byly prováděny v časech 16:00 – 6:00, případně mimo pracovní dny kdykoliv).
Veškerá dokumentace musí být zhotovena výhradně v českém jazyce, bude dodána v elektronické formě ve standartních formátech (např. MS Office) používaných kupujícím na datovém nosiči a 1x kopii v papírové formě.
[bookmark: _Toc171461182]Podrobný popis instalačních služeb
Kupující požaduje provést minimálně uvedené instalační a implementační práce na dodaných komponentech a případně dalších souvisejících zařízeních. Dodavatel je dále povinen zahrnout do nabídky veškeré další činnosti a prostředky, které jsou nezbytné pro provedení předmětu plnění v rozsahu doporučeném výrobci a dle tzv. nejlepších praktik, i případě, pokud nejsou explicitně uvedeny, ale jsou pro realizaci předmětu plnění podstatné.
Náklady na provedení instalačních a implementačních služeb musí být zahrnuty v nabídkové ceně k položce, ke které se vztahují.
	Oblast Virtualizační platforma

	· analýza současného prostředí a požadavků školy s ohledem na systémové a kapacitní nároky systémů a aplikací
· návrh a vybudování/rozšíření HCI - virtualizační platformy pro provoz současných a dodaných systémů
· návrh a vybudování platformy aplikační virtualizace včetně nastavení uživatelského prostředí a vhodných politik
· začlenění veškerých dodaných systémů do zálohovacích plánů organizace
· provedení potřebných migrací
· provedení potřebných konfigurací souvisejících systémů
· návrh a provedení akceptačních testů

	Oblast síťová komunikace a její zabezpečení

	· analýza stávajícího síťového prostředí a návrh architektury LAN, MAN
· implementace pořízených technologií
· provedení segmentace sítě – VLAN, adresování, routování
· zavedení DNSSEC, vybudování DNSSEC resolveru
· návrh a implementace systému 802.1X pro LAN a WiFi včetně definice přístupových politik. Systém 802.1x musí být integrován s adresářovou službou Active Directory
· implementace portálu pro registraci a řízení přístupů hostů – tzv. captive portál
· zpracování uživatelské dokumentace konfigurace obvyklých zařízení a jejich systémů pro systém 802.1X – PC, notebooky, chytré telefony, tablety, tiskárny – Windows, Linux, MacOS, Android, IOS, embedded systémy periferií. Provedení vzorové migrace a konfigurace všech kategorií koncových zařízení (1 zařízení každé kategorie) do systému s ověřováním 802.1X
· návrh a vybudování vhodné architektury WiFi s více SSID pro zaměstnance, jejich osobní zařízení a veřejnost s vhodným způsobem ověřování a politikami řízení provozu
· návrh a implementace firewallu včetně vhodné konfigurace UTM (antivir, IPS, aplikační kontrola, URL filtrace dle kategorií, zajištění bezpečné publikace interních zdrojů škol, vybudování VPN na bázi webového portálu
· převzetí stávajících komunikačních pravidel a jejich zapracování do nového firewallu včetně optimalizace využívajících pokročilých vlastností nového řešení. Export pravidel ze stávajícího firewallu zajistí kupující.
· vybudování centrálního systému základních síťových služeb (DNS, DHCP apod.) pro školy
· implementace a konfigurace systému centrální správy celého síťového prostředí (firewally, přepínače, WiFi)
· provedení potřebných migrací a konfigurací stávajících systémů – export konfigurací stávajících síťových systémů provede kupující
· zajištění ostatních nezbytných činností pro naplnění Standardu konektivity škol
· návrh a provedení akceptačních testů

	Oblast centrální logování

	Centrální logování
· analýza a detailní identifikace zdrojů dat, jejichž provozně bezpečnostní informace bude nutné, popř. vhodné sbírat. Bude obsahovat i návrh způsobu zpracování získaných informací a vhodných proaktivních i reaktivních akcí
· návrh a vybudování systému centrálního logování pro zaznamenávání činnosti informačního a komunikačního systému, jeho uživatelů a administrátorů
· monitoring a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu zařízení (ve spolupráci s firewallem)
· logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel, a to včetně ošetření v případě sdílených pracovních stanic (aplikační virtualizace) apod.
· monitorování IP datových toků formou exportu provozních informací o přenesených datech v členění minimálně zdrojová/cílová IP adresa, zdrojový/cílový TCP/UDP port (či ICMP typ) dle RFC3954 nebo ekvivalentu (např. netflow) – minimálně na úrovni rozhraní WAN
· provedení souvisejících konfigurací monitorovaných systémů
· návrh a provedení akceptačních testů, musí zahrnovat i testy archivace a obnovy logů

	Oblast Automatizace procesů

	· analýza životního cyklu požadavků a souvisejících procesů ve vztahu k řešeným oblastem
· návrh katalogu služeb včetně vhodného a logického členění struktury služeb v jednotlivých oblastech řešení
· návrh grafického rozhraní a struktury katalogu služeb včetně intuitivních piktogramů (ikon) jednotlivých služeb
· návrh vhodných pracovních postupů (workflow) pro řešení požadavků
· implementace systému dle provedených návrhů a doporučení výrobce v multitenantním provedení
· návrh a provedení akceptačních testů


[bookmark: _Toc171461183]Dokumentace k dodávanému řešení
V rámci předmětu plnění kupující požaduje zpracování a předání níže uvedené dokumentace. Dokumentace musí být zhotovena v českém jazyce, bude dodána v elektronické formě ve standardních formátech (např. DOC, ODT, PDF atd.) na datovém nosiči.
[bookmark: _Toc171461184]Prováděcí dokumentace
Prováděcí dokumentace bude sloužit jako podklad pro vlastní instalaci a implementaci řešení do prostředí kupujícího. Prováděcí dokumentace bude zahrnovat detailní popis cílového stavu a způsobu jeho dosažení, včetně:
· detailního popisu cílového stavu včetně funkcionalit jednotlivých částí systému,
· nutné a doporučené optimalizační a konfigurační změny dodávaných systému i všech navázaných systémů (serverová infrastruktura, LAN, zálohování, monitorování atd.), 
· způsob zajištění potřebného HW a SW,
· způsob zajištění koordinace realizace předmětu plnění s běžným provozem,
· detailní návrh a popis postupu instalace a implementace předmětu plnění,
· detailní popis zajištění bezpečnosti informací,
· detailní harmonogram realizace včetně uvedení kritických milníků,
· návrh designu síťového a bezpečnostního řešení a jeho konfigurace,
· návrh designu aplikačních řešení,
· vazby na stávající systémy a jejich konfigurace,
· integrace implementovaných softwarových systémů,
· rekonfigurace stávajících systémů, které nevyžadují součinnost ani souhlas třetí strany a které mají veřejně a otevřeně dostupnou dokumentaci umožňující rekonfiguraci neomezenému okruhu kvalifikovaných osob,
· dopady implementace na dostupnost a funkčnost stávajících služeb,
· posouzení dopadů na non-IT technologie (spotřeba energií, tepelný výkon),
· požadované součinnosti kupujícího a jejich rozsah,
· návrh akceptačních kritérií a akceptačních testů.
[bookmark: _Toc171461185]Provozní dokumentace
Provozní dokumentace bude zpracována a předána v rozsahu detailního popisu skutečného provedení popisu činností běžné údržby a činností pro spolehlivé zajištění provozu. Popis činností běžné údržby bude pokrývat všechny dodané systémy:
[bookmark: _Toc171461186]Zaškolení IT administrátorů
Prodávající zrealizuje v sídle kupujícího prezenční zaškolení pro IT administrátory kupujícího minimálně v rozsahu provozní dokumentace. Školení bude pokrývat všechny komponenty dodávané v rámci předmětu plnění, a to minimálně v rozsahu:
· běžných administrátorských činností pro implementované systémy,
· standardní údržby systémů pro administrátory kupujícího,
· základní identifikace nestandardních stavů systému a jejich příčin.
Minimální požadovaný rozsah zaškolení pro administrátory je 16 hodin.
Předpokládaný počet administrátorů (účastníků školení) je max. 8 osob.
[bookmark: _Toc171461187]Plnění standardu konektivy škol
Předmět plnění dle této technické specifikace slouží k naplnění účelu dosažení standardu konektivity školy stanovenému na URL: https://www.edu.cz/digitalizujeme/standard-konektivity-skol/
Prodávajícího se v rámci realizace tohoto plnění zavazuje pro kupujícího dodat a nakonfigurovat technologie tak, aby jejich prostřednictvím bylo dosaženo standardu konektivity, a to v rozsahu, ve kterém jsou tyto technologie pro plnění standardu konektivity pořizovány.
Dále se prodávající zavazuje poskytnout kupujícímu součinnost a zejména konkrétní sestavení požadavků na plnění standardu konektivity z pohledu služeb poskytovatele internetového připojení tak, aby v návaznosti na nasazené technologie bylo možné u poskytovatele internetového připojení provést zbývající konfigurace k dosažení potřebného naplnění standardu konektivity dostupnému na výše uvedeném URL. Prodávající za tímto účelem poskytne kupujícímu až 5 hodin odborných konzultačních služeb, jejichž součástí bude písemné zpracování požadavků na změnu služeb a technologií na straně poskytovatele internetového připojení a dále konzultace k jejich nasazení.
Dále se prodávající zavazuje poskytnout kupujícímu součinnost a zejména konkrétní sestavení požadavků na plnění standardu konektivity z pohledu služeb poskytovatele hostingu webových stránek a emailů školy tak, by tyto služby byly zabezpečeny v rozsahu definovaném standardem konektivity, tedy zejména DNSSEC. Prodávající za tímto účelem poskytne kupujícímu až 5 hodin odborných konzultačních služeb, jejichž součástí bude písemné zpracování požadavků na změnu služeb a technologií na straně poskytovatele hostingu a dále konzultace k jejich nasazení.
Prodávající je dále povinen v rámci plnění standardu konektivity dostupném na výše uvedeném URL pro kupujícího navrhnout Směrnici a další dokumentaci, kterou standard konektivity vyžaduje a je ji potřeba předložit k prokázání jeho dosažení. Směrnice musí odpovídat minimálnímu rozsahu stanovenému standardem konektivity, zohledňovat nasazené technologie a zajistit synergii procesů stanovených touto směrnicí s nově vybudovaným a vybaveným technologickým prostředím školy.
Veškerou součinnost poskytovatele internetového připojení kupujícího zajišťuje kupující. Pro podání nabídky proto služby poskytovatele internetového připojení nevstupují jako součást plnění a není proto ze strany prodávajícího potřeba zajistit pro jeho nabídku potřebou přímou součinnost poskytovatele internetového připojení kupujícího.
V rámci plnění této specifikace nedochází k budování ICT kabelových rozvodů, které jsou samostatným plnění mimo plnění podle této dokumentace. ICT kabelové rozvody budou vybudovány a připraveny pro realizaci tohoto plnění.
Plnění Standardu konektivity škol, kterého musí být v rámci realizace plnění dle této specifikace dosaženo je mimo jiné definované v následující podobě (uvedeno ve sloupci komentář), které kupující užil jako stanovení cíle pro dotační žádost, ze které bude toto plnění kofinancováno:
Základní škola Ostrov, Masarykova 1289, příspěvková organizace
	Parametr
	Plnění
(ano/ne/ nerelevantní)
	Komentář

	Konektivita školy k veřejnému internetu (WAN) - povinné parametry

	Šíře pásma (bandwidth) odpovídající 0,25 Mbps/žák či student nebo 0,5 Mbps/koncové uživatelské zařízení a zároveň taková šířka pásma, která neomezuje provoz zařízení a uživatelů. Šíře pásma se vztahuje na počet žáků/studentů/koncových uživatelských zařízení v budově/areálu, kde se projekt realizuje
	Ano
	Tento parametr škola v současné době splňuje, v rámci projektu bude internetová přípojka přeložena do technologického centra města při zachování parametrů.

	Vlastní nebo poskytovatelem přidělené veřejné IPv4 adresy.
	Ano
	Tento parametr škola v současné době splňuje, v rámci projektu bude veřejná IPv4 adresa přeložena do technologického centra města.

	Zajištění monitoringu a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu koncovému zařízení v minimální délce 3 měsíců.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu implementován systém "log management" jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Síťové zařízení podporující rate limiting, antispoofing, access listy - zařízení musí obsahovat všechny potřebné komponenty a licence pro zajištění řádné funkcionality.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní síťové prvky (firewall, přepínače, WiFi AP) s požadovanými funkcemi. Tím bude parametr naplněn.

	Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listů) na základě identifikovaných útoků.
	Ano
	Tento parametr škola v současné době nesplňuje, v rámci projektu bude pořízen centrální firewall s požadovanými funkcemi. Tím bude parametr naplněn.

	Zajištění šifrovaného přístupu (SSL/TLS) a podepsání DNSSEC domén pro služby školy dostupné online (např. emailové služby, webové servery, studijní a ekonomické agendy atp.).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen veřejný certifikát a provedena nastavení interních I externích systémů a služeb pro zajištění naplnění požadavků. Tím bude parametr naplněn.

	Validující DNSSEC resolver na straně školy, nebo poskytovatele konektivity, nebo otevřeným DNSSEC validujícím resolverem.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu implementován validující DNSSEC resolver jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Software a firmware je aktualizován po dobu udržitelnosti projektu, jsou-li aktualizace k dispozici.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny či smluvně zajištěny potřebné aktualizace. Tím bude parametr naplněn.

	Poskytovatel konektivity je schopen zajistit kontaktní bod pro komunikaci, trvalý monitoring dostupnosti konektivity, realizovat blokování nežádoucí komunikace zahlcující nebo jinak omezující konektivitu a systémy školy na straně poskytovatele na základě požadavku školy.
	Ano
	Tento parametr škola v současné době nesplňuje, proto dojde v rámci projektu k zajištění plnění požadavků smluvně i technicky se současný poskytovatelem, popřípadě bude řešeno změnou poskytovatele. Tím bude parametr naplněn.

	Konektivita školy k veřejnému internetu (WAN) - doporučené parametry

	Symetrické připojení (zajištění konektivity) bez agregace a omezení.
	Ano
	Tento parametr škola v současné době splňuje, parametry připojení budou zachovány při přeložení přípojky do technologického centra.

	Plná podpora připojení do veřejného internetu přes protokol IPv4 i IPv6, včetně zajištění dostupnosti online služeb školy na IPv6 adresách.
	Ano
	Tento parametr škola v současné době nesplňuje, v rámci projektu budou pořízeny veřejné IPv6 adresy a provedeny odpovídají konfigurace prvků a systémů pro naplnění požadavků. Tím bude parametr naplněn.

	Poskytovatel konektivity je schopen zajistit funkci systému incident response, monitoring a aktivní notifikaci anomálií síťového provozu, zamezení podvržení zdrojových IP adres (anti-spoofing), funkci pro blokování nežádoucí komunikace zahlcující nebo jinak omezující konektivitu a systémy školy pro zamezení zahlcení linky (např. RTBH, FlowSpec, služby AntiDDoS řešení), detekci a zamezení amplifikačních útoků, zabezpečení směrování síťového provozu pomocí RPKI a konfigurace odmítnutí nevalidních prefixů.
	Nerelevantní pro tento projekt
	Tento parametr škola v současné době nesplňuje a v rámci projektu nebude řešen z důvodu nedostupnosti požadovaných služeb u dostupných poskytovatelů připojení k internetu.

	Antivirová kontrola internetového provozu.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen centrální firewall s funkcí antivirové kontroly internetového provozu. 

	Vnitřní konektivita školy (LAN a WLAN) - společné povinné parametry

	Systém správy uživatelů (Identity Management), tj. centrální databáze identit (LDAP, AD apod.) a její využití pro autentizaci uživatelů (žáci i učitelé) za účelem bezpečného a auditovatelného přístupu k síti, resp. službám. Využívání jednoho účtu více uživateli není povoleno (využívání tzv. anonymních účtů).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu bude pořízen systém IdM (identity management) a rozšířena stávající databáze AD pro plné řízení identit, jejich oprávnění a přístupů k síti I službám. Tím bude parametr naplněn.

	Logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas-počítačový systém.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen a implementován systém "log management" jako centrální služba. Tím bude parametr naplněn.

	Systémy zálohování a obnovy dat serverové infrastruktury.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen zálohovací systém jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Systémy pro antivirovou ochranu počítačových systémů, antispamovou ochranu poštovních serverů.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen Anti-X systém jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Vnitřní konektivita školy (LAN a WLAN) - povinné parametry pevné LAN

	Minimální konektivita koncových uživatelských zařízení 1000 Mbps fullduplex.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky s minimální rychlostí portů min. 1000 Mbps. Tím bude parametr naplněn.

	Minimální konektivita serverů, aktivních síťových prvků, bezpečnostních zařízení (např. IPS, IDS, Next Generation Firewall aj.), datových úložišť (NAS) 1000 Mbps fullduplex.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky s minimální rychlostí portů min. 1000 Mbps (u páteřních a serverových spojí 10 000 Mbps). Tím bude parametr naplněn.

	Síťové prvky musí splňovat následující funkcionality: centrální směrovače a centrální přepínače (L2 i L3) s neblokující architekturou přepínacího subsystému (wire speed), management, podpora 802.1Q VLAN (možnost tvorby virtuálních sítí - VLAN), základní bezpečnostní prvky proti zneužití přístupu k síti [např. MAC based omezení (port-sec), 802.1X autentizace aj.].
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky splňující všechny požadované parametry. Tím bude parametr naplněn. 

	Strukturovaná kabeláž pro připojení počítačových systémů a dalších zařízení (tiskárny, servery, AP aj.).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu stávající kabeláž rozšířena nebo (částečně) nahrazena. Tím bude parametr naplněn.

	Páteřní rozvody mezi budovami v areálu, kde probíhá výuka nebo příprava na ni, realizovány prostřednictvím optických vláken nebo metalických kabelů. Vztahuje se na budovu/areál, kde se projekt realizuje.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu stávající kabeláž rozšířena nebo (částečně) nahrazena pro zajištění bezpotenciálového (optického) propojení mezi budovami a ve vnějších prostorech v areálu/na pozemku školy. Tím bude parametr naplněn. 

	Vnitřní konektivita školy (LAN a WLAN) - povinné parametry bezdrátové sítě WLAN

	Návrh topologie Wi-Fi sítě a analýza pokrytí signálem počítající s konzistentní Wi-Fi službou v příslušných prostorách školy a s kapacitami pro provoz mobilních zařízení pedagogického sboru i studentů.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu navržena nová topologie pokrytí WiFi signálem a pořízeny WiFi AP (přístupové body), které zajistí dostatečnou kapacitu pro provoz mobilních zařízení pedagogického sboru i studentů (tj. v prostředí s "vysokou hustotou" WiFi klientů). Tím bude parametr naplněn.

	Zabezpečení minimálně AES šifrováním a standardem WPA2-Enterprise nebo WPA3-Enterprise, multi SSID, ACL pro filtrování provozu.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny WiFi AP a související systémy (radius, autentizační databáze, systém pro řízení přístupu na bázi 802.1X) a implementován standard WPA3-Enteprise na všech (min 4 SSID) společně s filtrováním provozu založeným na ACL. Tím bude parametr naplněn.  

	Zajištění vzájemně oddělených sítí pro zaměstnance školy, žáky/studenty školy a externí zařízení (hosty).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu provedeny segmentace sítě s automatickým zařazováním klientům do segmentů podle parametrů koncového zařízení a jeho uživatele založeným na standardu IEEE 802.1X. Tím bude parametr naplněn.  

	Podpora mechanismu izolace uživatelů.
	Ano
	Tento parametr škola v současné době částečně nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (WiFi AP) s podporou izolace klientů. Tím bude parametr naplněn.

	Podpora standardu IEEE 802.11ac (Wi-Fi 5) a případně novějších (Wi-Fi 6), současná funkce AP v pásmu 2,4 a 5 GHz a novějších protokolů a pásem.
	Ano
	Tento parametr škola v současné době částečně nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (WiFi AP) s podporou standardu IEEE 802.11ax (Wi-Fi 6) nebo novějších podle aktuálních standardů. Tím bude parametr naplněn.

	Vnitřní konektivita školy (LAN a WLAN) - společné doporučené parametry

	Logování provozu za účelem dohledatelnosti na úroveň koncového uživatele.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen systém centrálního logování (log management) jako centrální služba technologického centra, který zajistí logování provozu a jeho dohledatelnost na úroveň koncového uživatele. Tím bude parametr naplněn.

	Řešení dočasných přístupů (hosté, brigádníci, praktikanti, zákonní zástupci, externí subjekty) a systému blokace Wi-Fi v určitém čase.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen systém, který zajistí řešení dočasných přístupů (např. Na bázi captive portálu) a umožní blokovat WiFi komunikaci v konkrétních časech. Tím bude parametr naplněn.

	Federované služby autentizace a autorizace (včetně aktivního zapojení do národních vzdělávacích federací (např. aktivní zapojení do federovaného systému www.eduroam.cz).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu bude autentizační a autorizační systém (radius, 802.1X) vybudován jako federativní a WiFi síť školy bude aktivně zapojena do federovaného systému www.eduroam.cz. Tím bude parametr naplněn.

	Centralizovaná architektura správy Wi-Fi sítě (centrální řadič, centrální management, tzv. thin access pointy, popř. alespoň centrální řešení distribuce konfigurací s podporou automatického rozložení zátěže klientů, roamingu mezi spravované access pointy a automatickým laděním kanálů a síly signálu včetně detekce a reakce na non-Wi-Fi rušení).
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (WiFi AP) s plných centrálním managementem včetně distribuce konfigurací, automatickým rozkládáním zátěže klientů, roamingu mezi spravovanými access pointy, automatickým směrováním podporovaných klientů do pásma 5 GHz, automatickým laděním kanálů a síly signálu včetně detekce a reakce na non-Wi-Fi rušení a podporou IoT zařízení. Tím bude parametr naplněn.

	Doporučená podpora pro ověřování uživatelů oproti databázi účtů [např. pomocí protokolu IEEE 802.1X vůči centrální evidenci uživatelů (např. LDAP, MS AD) nebo pomocí Captive portalu].
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu vybudován systém pro ověřování uživatelů vůči centrální databázi účtů MS Active Directory prostřednictvím protokolu IEEE 802.1X a prostřednictvím Captive portálu (pro externí a dočasné uživatele). Tím bude parametr naplněn.

	Propojení aktivních prvků a důležitých systémů (např. Servery, NAS, propojení budov) rychlostí 10 Gbps, včetně uplinku.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (přepínače, firewally) a ostatní zařízení, které umožní propojení důležitých systémů (serverů, připojení školy do technologického centra, NAS, aktivní prvky, firewally) rychlostí 10 Gb. Tím bude parametr naplněn. 

	Doporučené bezpečnostní prvky projektu

	Systémy nebo zařízení pro sledování infrastruktury sítě a sledování IP provozu sítě (umožňující funkce RFC 3917 - IPFIX nebo ekvivalent).
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (přepínače, firewally) s podporou exportu síťových toků IPFIX či ekvivalentních, které budou zpracovávány centrálním logovacím systémem. Tím bude parametr naplněn.

	Systémy schopné detekovat nelegitimní provoz nebo síťové anomálie.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (firewally) s podporou detekce nelegitimního provozu včetně aplikačních protokolů. Tím bude parametr naplněn.

	Systémy vyhodnocování a správy událostí a bezpečnostních incidentů (log management, incident management).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen systém centrálního logování (log management) jako centrální služba technologického centra. Tím bude parametr naplněn.

	Systémy pro monitorování funkčnosti síťové a serverové infrastruktury.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu důsledně implementovány a využity monitorovací nástroje síťové a serverové infrastruktury poskytované výrobci prvků a zařízení jako součást jejich dodávky a podpory. Tím bude parametr naplněn.  

	Zařízení umožňující kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uživatel (učitel, žák), blokování nežádoucích kategorií obsahu.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (firewally), které zajistí provádění kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uživatel (učitel, žák), blokování nežádoucích kategorií obsahu.   Tím bude parametr naplněn.

	Systémy uživatelské podpory naplňující principy ITIL (HelpDesk, ServiceDesk aj.).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude pro řízení uživatelské podpory v rámci projektu pořízen systém Service Desk naplňující principy ITIL.  Tím bude parametr naplněn.

	Nástroje pro centrální správu a audit ICT prostředků.
	Nerelevantní pro tento projekt
	Tento parametr škola v současné době nesplňuje, jako nepovinný nebude v rámci projektu realizován.

	Podpora vzdáleného přístupu (VPN).
	Ano
	Tento parametr škola v současné době nesplňuje, proto pro budou v rámci projektu pořízen systém pro vzdálenou publikaci aplikací a dále vybudován systém VPN jako součást pořizovaného firewallu. Tím bude parametr naplněn.

	Zavedení více-faktorové autentizace.
	Nerelevantní pro tento projekt
	Tento parametr škola v současné době nesplňuje a tento nepovinný požadavek nebude v rámci projektu realizován nebo bude realizován částečně (např. pro autentizaci externistů a správců) s využitím stávajících prostředků a prostředků pořízených pro plnění ostatních požadavků. 
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	Parametr
	Plnění
(ano/ne/ nerelevantní)
	Komentář

	Konektivita školy k veřejnému internetu (WAN) - povinné parametry

	Šíře pásma (bandwidth) odpovídající 0,25 Mbps/žák či student nebo 0,5 Mbps/koncové uživatelské zařízení a zároveň taková šířka pásma, která neomezuje provoz zařízení a uživatelů. Šíře pásma se vztahuje na počet žáků/studentů/koncových uživatelských zařízení v budově/areálu, kde se projekt realizuje.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu internetová přípojka přeložena do technologického centra města a její parametry povýšeny tak, aby šířka pásma byla - min. 150 Mbps (550 žáků/ 170 koncových zařízení). Tím bude parametr naplněn. 

	Vlastní nebo poskytovatelem přidělené veřejné IPv4 adresy.
	Ano
	Tento parametr škola v současné době splňuje, v rámci projektu bude veřejná IPv4 adresa přeložena do technologického centra města. Tím bude parametr naplněn.

	Zajištění monitoringu a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu koncovému zařízení v minimální délce 3 měsíců.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu implementován systém "log management" jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Síťové zařízení podporující rate limiting, antispoofing, access listy - zařízení musí obsahovat všechny potřebné komponenty a licence pro zajištění řádné funkcionality.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní síťové prvky (firewall, přepínače, WiFi AP) s požadovanými funkcemi. Tím bude parametr naplněn. 

	Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listů) na základě identifikovaných útoků.
	Ano
	Tento parametr škola v současné době nesplňuje, v rámci projektu bude pořízen centrální firewall s požadovanými funkcemi. Tím bude parametr naplněn.

	Zajištění šifrovaného přístupu (SSL/TLS) a podepsání DNSSEC domén pro služby školy dostupné online (např. emailové služby, webové servery, studijní a ekonomické agendy atp.).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen veřejný certifikát a provedena nastavení interních I externích systémů a služeb pro zajištění naplnění požadavků. Tím bude parametr naplněn.

	Validující DNSSEC resolver na straně školy, nebo poskytovatele konektivity, nebo otevřeným DNSSEC validujícím resolverem.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu implementován validující DNSSEC resolver jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Software a firmware je aktualizován po dobu udržitelnosti projektu, jsou-li aktualizace k dispozici.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny či smluvně zajištěny potřebné aktualizace. Tím bude parametr naplněn.

	Poskytovatel konektivity je schopen zajistit kontaktní bod pro komunikaci, trvalý monitoring dostupnosti konektivity, realizovat blokování nežádoucí komunikace zahlcující nebo jinak omezující konektivitu a systémy školy na straně poskytovatele na základě požadavku školy.
	Ano
	Tento parametr škola v současné době nesplňuje, proto dojde v rámci projektu k zajištění plnění požadavků smluvně i technicky se současný poskytovatelem, popřípadě bude řešeno změnou poskytovatele. Tím bude parametr naplněn.

	Konektivita školy k veřejnému internetu (WAN) - doporučené parametry

	Symetrické připojení (zajištění konektivity) bez agregace a omezení.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu internetová přípojka přeložena do technologického centra města a bude pořízena jako symetrická bez omezení. Tím bude parametr naplněn. 

	Plná podpora připojení do veřejného internetu přes protokol IPv4 i IPv6, včetně zajištění dostupnosti online služeb školy na IPv6 adresách.
	Ano
	Tento parametr škola v současné době nesplňuje, v rámci projektu budou pořízeny veřejné IPv6 adresy a provedeny odpovídají konfigurace prvků a systémů pro naplnění požadavků. Tím bude parametr naplněn.

	Poskytovatel konektivity je schopen zajistit funkci systému incident response, monitoring a aktivní notifikaci anomálií síťového provozu, zamezení podvržení zdrojových IP adres (anti-spoofing), funkci pro blokování nežádoucí komunikace zahlcující nebo jinak omezující konektivitu a systémy školy pro zamezení zahlcení linky (např. RTBH, FlowSpec, služby AntiDDoS řešení), detekci a zamezení amplifikačních útoků, zabezpečení směrování síťového provozu pomocí RPKI a konfigurace odmítnutí nevalidních prefixů.
	Nerelevantní pro tento projekt
	Tento parametr škola v současné době nesplňuje a v rámci projektu nebude řešen z důvodu nedostupnosti požadovaných služeb u dostupných poskytovatelů připojení k internetu.

	Antivirová kontrola internetového provozu.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen centrální firewall s funkcí antivirové kontroly internetového provozu. Tím bude parametr naplněn.

	Vnitřní konektivita školy (LAN a WLAN) - společné povinné parametry

	Systém správy uživatelů (Identity Management), tj. centrální databáze identit (LDAP, AD apod.) a její využití pro autentizaci uživatelů (žáci i učitelé) za účelem bezpečného a auditovatelného přístupu k síti, resp. službám. Využívání jednoho účtu více uživateli není povoleno (využívání tzv. anonymních účtů).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu bude pořízen systém IdM (identity management) a rozšířena stávající databáze AD pro plné řízení identit, jejich oprávnění a přístupů k síti I službám. Tím bude parametr naplněn.

	Logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas-počítačový systém.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen a implementován systém "log management" jako centrální služba. Tím bude parametr naplněn.

	Systémy zálohování a obnovy dat serverové infrastruktury.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen zálohovací systém jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Systémy pro antivirovou ochranu počítačových systémů, antispamovou ochranu poštovních serverů.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen Anti-X systém jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Vnitřní konektivita školy (LAN a WLAN) - povinné parametry pevné LAN

	Minimální konektivita koncových uživatelských zařízení 1000 Mbps fullduplex
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky s minimální rychlostí portů min. 1000 Mbps. Tím bude parametr naplněn.

	Minimální konektivita serverů, aktivních síťových prvků, bezpečnostních zařízení (např. IPS, IDS, Next Generation Firewall aj.), datových úložišť (NAS) 1000 Mbps fullduplex.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky s minimální rychlostí portů min. 1000 Mbps (u páteřních a serverových spojí 10 000 Mbps)

	Síťové prvky musí splňovat následující funkcionality: centrální směrovače a centrální přepínače (L2 i L3) s neblokující architekturou přepínacího subsystému (wire speed), management, podpora 802.1Q VLAN (možnost tvorby virtuálních sítí - VLAN), základní bezpečnostní prvky proti zneužití přístupu k síti [např. MAC based omezení (port-sec), 802.1X autentizace aj.].
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky splňující všechny požadované parametry. Tím bude parametr naplněn. 

	Strukturovaná kabeláž pro připojení počítačových systémů a dalších zařízení (tiskárny, servery, AP aj.).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu stávající kabeláž rozšířena nebo (částečně) nahrazena. Tím bude parametr naplněn.

	Páteřní rozvody mezi budovami v areálu, kde probíhá výuka nebo příprava na ni, realizovány prostřednictvím optických vláken nebo metalických kabelů. Vztahuje se na budovu/areál, kde se projekt realizuje.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu stávající kabeláž rozšířena nebo (částečně) nahrazena pro zajištění bezpotenciálového (optického) propojení mezi budovami a ve vnějších prostorech v areálu/na pozemku školy. Tím bude parametr naplněn. 

	Vnitřní konektivita školy (LAN a WLAN) - povinné parametry bezdrátové sítě WLAN

	Návrh topologie Wi-Fi sítě a analýza pokrytí signálem počítající s konzistentní Wi-Fi službou v příslušných prostorách školy a s kapacitami pro provoz mobilních zařízení pedagogického sboru i studentů.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu navržena nová topologie pokrytí WiFi signálem a pořízeny WiFi AP (přístupové body), které zajistí dostatečnou kapacitu pro provoz mobilních zařízení pedagogického sboru i studentů (tj. v prostředí s "vysokou hustotou" WiFi klientů). Tím bude parametr naplněn.

	Zabezpečení minimálně AES šifrováním a standardem WPA2-Enterprise nebo WPA3-Enterprise, multi SSID, ACL pro filtrování provozu.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny WiFi AP a související systémy (radius, autentizační databáze, systém pro řízení přístupu na bázi 802.1X) a implementován standard WPA3-Enteprise na všech (min 4 SSID) společně s filtrováním provozu založeným na ACL. Tím bude parametr naplněn.  

	Zajištění vzájemně oddělených sítí pro zaměstnance školy, žáky/studenty školy a externí zařízení (hosty).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu provedeny segmentace sítě s automatickým zařazováním klientům do segmentů podle parametrů koncového zařízení a jeho uživatele založeným na standardu IEEE 802.1X. Tím bude parametr naplněn.  

	Podpora mechanismu izolace uživatelů.
	Ano
	Tento parametr škola v současné době částečně nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (WiFi AP) s podporou izolace klientů. Tím bude parametr naplněn.

	Podpora standardu IEEE 802.11ac (Wi-Fi 5) a případně novějších (Wi-Fi 6), současná funkce AP v pásmu 2,4 a 5 GHz a novějších protokolů a pásem.
	Ano
	Tento parametr škola v současné době částečně nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (WiFi AP) s podporou standardu IEEE 802.11ax (Wi-Fi 6) nebo novějších podle aktuálních standardů. Tím bude parametr naplněn.

	Vnitřní konektivita školy (LAN a WLAN) - společné doporučené parametry

	Logování provozu za účelem dohledatelnosti na úroveň koncového uživatele.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen systém centrálního logování (log management) jako centrální služba technologického centra, který zajistí logování provozu a jeho dohledatelnost na úroveň koncového uživatele. Tím bude parametr naplněn.

	Řešení dočasných přístupů (hosté, brigádníci, praktikanti, zákonní zástupci, externí subjekty) a systému blokace Wi-Fi v určitém čase.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen systém, který zajistí řešení dočasných přístupů (např. Na bázi captive portálu) a umožní blokovat WiFi komunikaci v konkrétních časech. Tím bude parametr naplněn.

	Federované služby autentizace a autorizace (včetně aktivního zapojení do národních vzdělávacích federací (např. aktivní zapojení do federovaného systému www.eduroam.cz).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu bude autentizační a autorizační systém (radius, 802.1X) vybudován jako federativní a WiFi síť školy bude aktivně zapojena do federovaného systému www.eduroam.cz. Tím bude parametr naplněn.

	Centralizovaná architektura správy Wi-Fi sítě (centrální řadič, centrální management, tzv. thin access pointy, popř. alespoň centrální řešení distribuce konfigurací s podporou automatického rozložení zátěže klientů, roamingu mezi spravované access pointy a automatickým laděním kanálů a síly signálu včetně detekce a reakce na non-Wi-Fi rušení).
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (WiFi AP) s plných centrálním managementem včetně distribuce konfigurací, automatickým rozkládáním zátěže klientů, roamingu mezi spravovanými access pointy, automatickým směrováním podporovaných klientů do pásma 5 GHz, automatickým laděním kanálů a síly signálu včetně detekce a reakce na non-Wi-Fi rušení a podporou IoT zařízení. Tím bude parametr naplněn.

	Doporučená podpora pro ověřování uživatelů oproti databázi účtů [např. pomocí protokolu IEEE 802.1X vůči centrální evidenci uživatelů (např. LDAP, MS AD) nebo pomocí Captive portalu].
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu vybudován systém pro ověřování uživatelů vůči centrální databázi účtů MS Active Directory prostřednictvím protokolu IEEE 802.1X a prostřednictvím Captive portálu (pro externí a dočasné uživatele). Tím bude parametr naplněn.

	Propojení aktivních prvků a důležitých systémů (např. Servery, NAS, propojení budov) rychlostí 10 Gbps, včetně uplinku.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (přepínače, firewally) a ostatní zařízení, které umožní propojení důležitých systémů (serverů, připojení školy do technologického centra, NAS, aktivní prvky, firewally) rychlostí 10 Gb. Tím bude parametr naplněn.

	Doporučené bezpečnostní prvky projektu

	Systémy nebo zařízení pro sledování infrastruktury sítě a sledování IP provozu sítě (umožňující funkce RFC 3917 - IPFIX nebo ekvivalent).
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (přepínače, firewally) s podporou exportu síťových toků IPFIX či ekvivalentních, které budou zpracovávány centrálním logovacím systémem. Tím bude parametr naplněn.

	Systémy schopné detekovat nelegitimní provoz nebo síťové anomálie.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (firewally) s podporou detekce nelegitimního provozu včetně aplikačních protokolů. Tím bude parametr naplněn.

	Systémy vyhodnocování a správy událostí a bezpečnostních incidentů (log management, incident management).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen systém centrálního logování (log management) jako centrální služba technologického centra. Tím bude parametr naplněn.

	Systémy pro monitorování funkčnosti síťové a serverové infrastruktury.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu důsledně implementovány a využity monitorovací nástroje síťové a serverové infrastruktury poskytované výrobci prvků a zařízení jako součást jejich dodávky a podpory. Tím bude parametr naplněn.  

	Zařízení umožňující kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uživatel (učitel, žák), blokování nežádoucích kategorií obsahu.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (firewally), které zajistí provádění kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uživatel (učitel, žák), blokování nežádoucích kategorií obsahu.   Tím bude parametr naplněn.

	Systémy uživatelské podpory naplňující principy ITIL (HelpDesk, ServiceDesk aj.).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude pro řízení uživatelské podpory v rámci projektu pořízen systém Service Desk naplňující principy ITIL.  Tím bude parametr naplněn.

	Nástroje pro centrální správu a audit ICT prostředků.
	Nerelevantní pro tento projekt
	Tento parametr škola v současné době nesplňuje, jako nepovinný nebude v rámci projektu realizován.

	Podpora vzdáleného přístupu (VPN).
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (firewally) s podporou VPN a autentizací uživatelů vůči centrální databázi MS Active Directory. Tím bude parametr naplněn.

	Zavedení více-faktorové autentizace.
	Ano
	Tento parametr škola v současné době nesplňuje a tento nepovinný požadavek nebude v rámci projektu realizován nebo bude realizován částečně (např. pro autentizaci externistů a správců) s využitím stávajících prostředků a prostředků pořízených pro plnění ostatních požadavků. 
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	Parametr
	Plnění
(ano/ne/ nerelevantní)
	Komentář

	Konektivita školy k veřejnému internetu (WAN) - povinné parametry

	Šíře pásma (bandwidth) odpovídající 0,25 Mbps/žák či student nebo 0,5 Mbps/koncové uživatelské zařízení a zároveň taková šířka pásma, která neomezuje provoz zařízení a uživatelů. Šíře pásma se vztahuje na počet žáků/studentů/koncových uživatelských zařízení v budově/areálu, kde se projekt realizuje.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu internetová přípojka přeložena do technologického centra města a její parametry povýšeny tak, aby šířka pásma byla - min. 150 Mbps (500 žáků/ 230 koncových zařízení). Tím bude parametr naplněn.  

	Vlastní nebo poskytovatelem přidělené veřejné IPv4 adresy.
	Ano
	Tento parametr škola v současné době splňuje, v rámci projektu bude veřejná IPv4 adresa přeložena do technologického centra města. Tím bude parametr naplněn.

	Zajištění monitoringu a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu koncovému zařízení v minimální délce 3 měsíců.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu implementován systém "log management" jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Síťové zařízení podporující rate limiting, antispoofing, access listy - zařízení musí obsahovat všechny potřebné komponenty a licence pro zajištění řádné funkcionality.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní síťové prvky (firewall, přepínače, WiFi AP) s požadovanými funkcemi. Tím bude parametr naplněn.  

	Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listů) na základě identifikovaných útoků.
	Ano
	Tento parametr škola v současné době nesplňuje, v rámci projektu bude pořízen centrální firewall s požadovanými funkcemi. Tím bude parametr naplněn.

	Zajištění šifrovaného přístupu (SSL/TLS) a podepsání DNSSEC domén pro služby školy dostupné online (např. emailové služby, webové servery, studijní a ekonomické agendy atp.).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen veřejný certifikát a provedena nastavení interních I externích systémů a služeb pro zajištění naplnění požadavků. Tím bude parametr naplněn.

	Validující DNSSEC resolver na straně školy, nebo poskytovatele konektivity, nebo otevřeným DNSSEC validujícím resolverem.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu implementován validující DNSSEC resolver jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Software a firmware je aktualizován po dobu udržitelnosti projektu, jsou-li aktualizace k dispozici.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny či smluvně zajištěny potřebné aktualizace. Tím bude parametr naplněn.

	Poskytovatel konektivity je schopen zajistit kontaktní bod pro komunikaci, trvalý monitoring dostupnosti konektivity, realizovat blokování nežádoucí komunikace zahlcující nebo jinak omezující konektivitu a systémy školy na straně poskytovatele na základě požadavku školy.
	Ano
	Tento parametr škola v současné době nesplňuje, proto dojde v rámci projektu k zajištění plnění požadavků smluvně i technicky se současný poskytovatelem, popřípadě bude řešeno změnou poskytovatele. Tím bude parametr naplněn.

	Konektivita školy k veřejnému internetu (WAN) - doporučené parametry

	Symetrické připojení (zajištění konektivity) bez agregace a omezení.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu internetová přípojka přeložena do technologického centra města a bude pořízena jako symetrická bez omezení. Tím bude parametr naplněn. 

	Plná podpora připojení do veřejného internetu přes protokol IPv4 i IPv6, včetně zajištění dostupnosti online služeb školy na IPv6 adresách.
	Ano
	Tento parametr škola v současné době nesplňuje, v rámci projektu budou pořízeny veřejné IPv6 adresy a provedeny odpovídají konfigurace prvků a systémů pro naplnění požadavků. Tím bude parametr naplněn.

	Poskytovatel konektivity je schopen zajistit funkci systému incident response, monitoring a aktivní notifikaci anomálií síťového provozu, zamezení podvržení zdrojových IP adres (anti-spoofing), funkci pro blokování nežádoucí komunikace zahlcující nebo jinak omezující konektivitu a systémy školy pro zamezení zahlcení linky (např. RTBH, FlowSpec, služby AntiDDoS řešení), detekci a zamezení amplifikačních útoků, zabezpečení směrování síťového provozu pomocí RPKI a konfigurace odmítnutí nevalidních prefixů.
	Nerelevantní pro tento projekt
	Tento parametr škola v současné době nesplňuje a v rámci projektu nebude řešen z důvodu nedostupnosti požadovaných služeb u dostupných poskytovatelů připojení k internetu.

	Antivirová kontrola internetového provozu.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen centrální firewall s funkcí antivirové kontroly internetového provozu. Tím bude parametr naplněn.

	Vnitřní konektivita školy (LAN a WLAN) - společné povinné parametry

	Systém správy uživatelů (Identity Management), tj. centrální databáze identit (LDAP, AD apod.) a její využití pro autentizaci uživatelů (žáci i učitelé) za účelem bezpečného a auditovatelného přístupu k síti, resp. službám. Využívání jednoho účtu více uživateli není povoleno (využívání tzv. anonymních účtů).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu bude pořízen systém IdM (identity management) a rozšířena stávající databáze AD pro plné řízení identit, jejich oprávnění a přístupů k síti I službám. Tím bude parametr naplněn.

	Logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas-počítačový systém.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen a implementován systém "log management" jako centrální služba. Tím bude parametr naplněn.

	Systémy zálohování a obnovy dat serverové infrastruktury.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen zálohovací systém jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Systémy pro antivirovou ochranu počítačových systémů, antispamovou ochranu poštovních serverů.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen Anti-X systém jako centrální služba v technologickém centru. Tím bude parametr naplněn.

	Vnitřní konektivita školy (LAN a WLAN) - povinné parametry pevné LAN

	Minimální konektivita koncových uživatelských zařízení 1000 Mbps fullduplex
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky s minimální rychlostí portů min. 1000 Mbps. Tím bude parametr naplněn.

	Minimální konektivita serverů, aktivních síťových prvků, bezpečnostních zařízení (např. IPS, IDS, Next Generation Firewall aj.), datových úložišť (NAS) 1000 Mbps fullduplex.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky s minimální rychlostí portů min. 1000 Mbps (u páteřních a serverových spojí 10 000 Mbps). Tím bude parametr naplněn.

	Síťové prvky musí splňovat následující funkcionality: centrální směrovače a centrální přepínače (L2 i L3) s neblokující architekturou přepínacího subsystému (wire speed), management, podpora 802.1Q VLAN (možnost tvorby virtuálních sítí - VLAN), základní bezpečnostní prvky proti zneužití přístupu k síti [např. MAC based omezení (port-sec), 802.1X autentizace aj.].
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky splňující všechny požadované parametry. Tím bude parametr naplněn. 

	Strukturovaná kabeláž pro připojení počítačových systémů a dalších zařízení (tiskárny, servery, AP aj.).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu stávající kabeláž rozšířena nebo (částečně) nahrazena. Tím bude parametr naplněn.

	Páteřní rozvody mezi budovami v areálu, kde probíhá výuka nebo příprava na ni, realizovány prostřednictvím optických vláken nebo metalických kabelů. Vztahuje se na budovu/areál, kde se projekt realizuje.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu stávající kabeláž rozšířena nebo (částečně) nahrazena pro zajištění bezpotenciálového (optického) propojení mezi budovami a ve vnějších prostorech v areálu/na pozemku školy. Tím bude parametr naplněn. 

	Vnitřní konektivita školy (LAN a WLAN) - povinné parametry bezdrátové sítě WLAN

	Návrh topologie Wi-Fi sítě a analýza pokrytí signálem počítající s konzistentní Wi-Fi službou v příslušných prostorách školy a s kapacitami pro provoz mobilních zařízení pedagogického sboru i studentů.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu navržena nová topologie pokrytí WiFi signálem a pořízeny WiFi AP (přístupové body), které zajistí dostatečnou kapacitu pro provoz mobilních zařízení pedagogického sboru i studentů (tj. v prostředí s "vysokou hustotou" WiFi klientů). Tím bude parametr naplněn.

	Zabezpečení minimálně AES šifrováním a standardem WPA2-Enterprise nebo WPA3-Enterprise, multi SSID, ACL pro filtrování provozu.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny WiFi AP a související systémy (radius, autentizační databáze, systém pro řízení přístupu na bázi 802.1X) a implementován standard WPA3-Enteprise na všech (min 4 SSID) společně s filtrováním provozu založeným na ACL. Tím bude parametr naplněn.  

	Zajištění vzájemně oddělených sítí pro zaměstnance školy, žáky/studenty školy a externí zařízení (hosty).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu provedeny segmentace sítě s automatickým zařazováním klientům do segmentů podle parametrů koncového zařízení a jeho uživatele založeným na standardu IEEE 802.1X. Tím bude parametr naplněn.  

	Podpora mechanismu izolace uživatelů.
	Ano
	Tento parametr škola v současné době částečně nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (WiFi AP) s podporou izolace klientů. Tím bude parametr naplněn.

	Podpora standardu IEEE 802.11ac (Wi-Fi 5) a případně novějších (Wi-Fi 6), současná funkce AP v pásmu 2,4 a 5 GHz a novějších protokolů a pásem.
	Ano
	Tento parametr škola v současné době částečně nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (WiFi AP) s podporou standardu IEEE 802.11ax (Wi-Fi 6) nebo novějších podle aktuálních standardů. Tím bude parametr naplněn.

	Vnitřní konektivita školy (LAN a WLAN) - společné doporučené parametry

	Logování provozu za účelem dohledatelnosti na úroveň koncového uživatele.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen systém centrálního logování (log management) jako centrální služba technologického centra, který zajistí logování provozu a jeho dohledatelnost na úroveň koncového uživatele. Tím bude parametr naplněn.

	Řešení dočasných přístupů (hosté, brigádníci, praktikanti, zákonní zástupci, externí subjekty) a systému blokace Wi-Fi v určitém čase.
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen systém, který zajistí řešení dočasných přístupů (např. Na bázi captive portálu) a umožní blokovat WiFi komunikaci v konkrétních časech. Tím bude parametr naplněn.

	Federované služby autentizace a autorizace (včetně aktivního zapojení do národních vzdělávacích federací (např. aktivní zapojení do federovaného systému www.eduroam.cz).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu bude autentizační a autorizační systém (radius, 802.1X) vybudován jako federativní a WiFi síť školy bude aktivně zapojena do federovaného systému www.eduroam.cz. Tím bude parametr naplněn.

	Centralizovaná architektura správy Wi-Fi sítě (centrální řadič, centrální management, tzv. thin access pointy, popř. alespoň centrální řešení distribuce konfigurací s podporou automatického rozložení zátěže klientů, roamingu mezi spravované access pointy a automatickým laděním kanálů a síly signálu včetně detekce a reakce na non-Wi-Fi rušení).
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (WiFi AP) s plných centrálním managementem včetně distribuce konfigurací, automatickým rozkládáním zátěže klientů, roamingu mezi spravovanými access pointy, automatickým směrováním podporovaných klientů do pásma 5 GHz, automatickým laděním kanálů a síly signálu včetně detekce a reakce na non-Wi-Fi rušení a podporou IoT zařízení. Tím bude parametr naplněn.

	Doporučená podpora pro ověřování uživatelů oproti databázi účtů [např. pomocí protokolu IEEE 802.1X vůči centrální evidenci uživatelů (např. LDAP, MS AD) nebo pomocí Captive portalu].
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu vybudován systém pro ověřování uživatelů vůči centrální databázi účtů MS Active Directory prostřednictvím protokolu IEEE 802.1X a prostřednictvím Captive portálu (pro externí a dočasné uživatele). Tím bude parametr naplněn.

	Propojení aktivních prvků a důležitých systémů (např. Servery, NAS, propojení budov) rychlostí 10 Gbps, včetně uplinku.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (přepínače, firewally) a ostatní zařízení, které umožní propojení důležitých systémů (serverů, připojení školy do technologického centra, NAS, aktivní prvky, firewally) rychlostí 10 Gb. Tím bude parametr naplněn. 

	Doporučené bezpečnostní prvky projektu

	Systémy nebo zařízení pro sledování infrastruktury sítě a sledování IP provozu sítě (umožňující funkce RFC 3917 - IPFIX nebo ekvivalent).
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (přepínače, firewally) s podporou exportu síťových toků IPFIX či ekvivalentních, které budou zpracovávány centrálním logovacím systémem. Tím bude parametr naplněn.

	Systémy schopné detekovat nelegitimní provoz nebo síťové anomálie.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (firewally) s podporou detekce nelegitimního provozu včetně aplikačních protokolů. Tím bude parametr naplněn.

	Systémy vyhodnocování a správy událostí a bezpečnostních incidentů (log management, incident management).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude v rámci projektu pořízen systém centrálního logování (log management) jako centrální služba technologického centra. Tím bude parametr naplněn.

	Systémy pro monitorování funkčnosti síťové a serverové infrastruktury.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu důsledně implementovány a využity monitorovací nástroje síťové a serverové infrastruktury poskytované výrobci prvků a zařízení jako součást jejich dodávky a podpory. Tím bude parametr naplněn.   

	Zařízení umožňující kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uživatel (učitel, žák), blokování nežádoucích kategorií obsahu.
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (firewally), které zajistí provádění kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uživatel (učitel, žák), blokování nežádoucích kategorií obsahu. Tím bude parametr naplněn.

	Systémy uživatelské podpory naplňující principy ITIL (HelpDesk, ServiceDesk aj.).
	Ano
	Tento parametr škola v současné době nesplňuje, proto bude pro řízení uživatelské podpory v rámci projektu pořízen systém Service Desk naplňující principy ITIL.  Tím bude parametr naplněn.

	Nástroje pro centrální správu a audit ICT prostředků.
	Nerelevantní pro tento projekt
	Tento parametr škola v současné době nesplňuje, jako nepovinný nebude v rámci projektu realizován.

	Podpora vzdáleného přístupu (VPN).
	Ano
	Tento parametr škola v současné době nesplňuje, proto budou v rámci projektu pořízeny aktivní prvky (firewally) s podporou VPN a autentizací uživatelů vůči centrální databázi MS Active Directory. Tím bude parametr naplněn.

	Zavedení více-faktorové autentizace.
	Nerelevantní pro tento projekt
	Tento parametr škola v současné době nesplňuje a tento nepovinný požadavek nebude v rámci projektu realizován nebo bude realizován částečně (např. pro autentizaci externistů a správců) s využitím stávajících prostředků a prostředků pořízených pro plnění ostatních požadavků. 


[bookmark: _Toc171461188]Testovací provoz
Testovací provoz proběhne po dobu uvedenou v harmonogramu realizace, a to se zvýšeným dohledem a podporou ze strany prodávajícího.
Cílem testovacího provozu je poskytnout metodické vedení a prostor uživatelům pro ověření funkcionalit a vlastní funkčnosti dodaného řešení, pro cvičnou práci se systémem a prostor pro prodávajícího pro identifikaci a opravu případných chyb a neshod. Dalším cílem testovacího provozu je možnost případné definice změnových požadavků ze strany kupujícího. Během testovacího provozu provede prodávající aktualizaci Prováděcí dokumentace na Dokumentaci skutečného provedení, včetně záznamu konkrétních provedených konfigurací. Úspěšný průběh testovacího provozu, jehož výstupem bude faktické uživatelské ověření schopnosti nasazení nového řešení v prostředí kupujícího na základě této technické specifikace a jejich příloh, je jednou z nezbytných podmínek kupujícího pro možnost akceptace plnění na základě této technické specifikace a jejích příloh.
[bookmark: _Toc171461189]Akceptační řízení
[bookmark: _Toc171461190]Dílčí akceptační řízení
Dílčí akceptační řízení bude provedeno jednotlivé oblasti plnění dle této technické specifikace. Dílčí akceptační řízení bude zahrnovat porovnání skutečného stavu vůči požadavkům této technické specifikace a jejím přílohám a požadavků daných prováděcí dokumentací.
Výsledkem dílčího akceptačního řízení je akceptační protokol s výsledkem Splněno (Akceptováno) nebo Nesplněno (Neakceptováno), podepsaný oprávněnými osobami smluvních stran.
Součástí akceptačního protokolu ke každé oblasti plnění bude i soupis předaných prvků včetně jejich sériových čísel.
Dílčí akceptace mohou probíhat v libovolném pořadí, je-li to technicky a organizačně možné a vhodné.
[bookmark: _Toc171461191]Souhrnné akceptační řízení - akceptace
Souhrnné akceptační řízení bude zahrnovat porovnání skutečného stavu vůči požadavkům kupní smlouvy a této technické specifikace, která je její přílohou, a jejích příloh, funkčního i nefunkčního charakteru – licence a příslušenství.
Výsledkem souhrnného akceptačního řízení je akceptační protokol s výsledkem Splněno (Akceptováno) / Splněno (Akceptováno) s výhradou / Nesplněno (Neakceptováno), podepsaný oprávněnými osobami smluvních stran, a to s výsledným uvedením každé části na tomto akceptačním protokolu a výsledku akceptačního řízení. Klasifikace Splněno (Akceptováno) s výhradou umožní pokračování v realizaci v případě vad drobných, pro které může být opakování akceptačního řízení zbytečně nákladné.
[bookmark: _Toc171461192]Opakované akceptační řízení
Jestliže plnění nesplňuje podmínky stanovené pro akceptaci, bude obsahem akceptačního protokolu vyjádření Nesplněno (Neakceptováno) spolu s popisem závad a uvedením termínů pro jejich nápravu. Prodávající napraví tyto nedostatky a akceptační řízení v odpovídajícím rozsahu bude provedeno znovu. Proces testování a následných oprav se bude opakovat, přičemž výše uvedená ustanovení se použijí obdobně. Proces testování a následných oprav lze opakovat, dokud prodávající nesplní požadavky pro akceptaci řádnou s výsledkem Splněno (Akceptováno), nejvýše však 2× (dvakrát). 
V situaci, kdy by bylo nutné opakovat akceptační řízení více jak 2× (dvakrát), bude takové opakování považováno za podstatné porušení smlouvy ze strany prodávajícího a kupující bude oprávněn odstoupit od smlouvy. Prodlení vzniklé v souvislosti s potřebou opakování akceptačních řízení bude považováno vždy za prodlení vzniklé na straně prodávajícího se zachováním důsledků takového prodlení, tedy zejména smluvních pokut na základě uvařené kupní smlouvy.
Opakované akceptační řízení bude probíhat jednotlivě samostatně pro jednotlivé části či oblasti tak, aby na již akceptované části dané opakované akceptační řízení nemělo vliv.
[bookmark: _Toc171461193]Harmonogram plnění 
Kupující požaduje realizaci předmětu plnění dle následujícího harmonogramu. Harmonogram je sestaven tak, aby jednotlivé práce na sebe logicky navazovaly a zároveň byl v souladu s požadavky výzvy, ze které má být předmět plnění spolufinancován (s ohledem na termín dokončení předmětu plnění).
S ohledem na možnost kontroly realizace plnění z pohledu času (tj. dílčí vyhodnocování dodržování harmonogramu realizace) je harmonogram doplněn milníky. Započetí každého milníku je možné pouze za předpokladu, že bude provedena akceptace všech milníků předcházejících.
	Aktivita projektu
	Termín nejpozději do

	Zpracování prováděcí dokumentace, připomínkování ze strany kupujícího, vypořádání připomínek, finalizace dokumentu.
	4 týdny

	Akceptační řízení prováděcí dokumentace.
	1 týden

	Předání prováděcí dokumentace.
	T + 5 týdnů

	Dodávky komponent řešení a instalace.
Implementace dodaného řešení prováděcí dokumentace – nastavení / konfigurace / parametrizace jednotlivých oblastí, provedení integrací na spolupracující systémy atd.
Zpracování a dodávka provozní dokumentace.
Zpracování školících materiálů.
	 15 týdnů

	Připravené prostředí pro testovací provoz, předání do testovacího provozu.
	T + 20 týdnů

	Prezenční zaškolení IT administrátorů.
Předání do testovacího provozu.
	1 týden

	Testovací provoz s dohledem a podporou prodávajícího.
Oprava chyb a neshod, případná definice změnových požadavků.
Aktualizace dokumentace.
Dodávka licencí (listinné potvrzení dodaných licencí co do jejich počtu a rozsahu).
	3 týdny

	Akceptační řízení – porovnání skutečných vlastností se požadavky smlouvy.
	1 týden

	Akceptace projektu, předání systému do rutinního provozu.
	T + 25 týdnů


Poznámka: Ve sloupci „Termín nejpozději do:“ znak „T“ vyjadřuje datum účinnosti smlouvy.
[bookmark: _Toc171461194]Projektové řízení
Jako součástí plnění jsou požadovány pravidelné projektové schůzky min. 1× měsíčně a dále ad-hoc pracovní schůzky k problematice řešení jednotlivých oblastí plnění, včetně projednání a odsouhlasení výstupů pro konfiguraci a nastavení jednotlivých oblastí plnění pro potřebu kupujícího.
S ohledem na rozsah projektu a dopad jeho zavedení do produkčního provozu na výkon činnosti kupujícího je v rámci předmětu plnění zadavatelem požadováno aplikování základních principů projektového řízení ze strany prodávajícího. Jedná se zejména o řízení projektových prací v souladu s uzavřenou smlouvu s ohledem na:
· věcné plnění – rozsah, posloupnost a hloubku projektových prací, 
· závazný harmonogram projektu – dodržování termínů v harmonogramu, podchycení případných kolizí, zpoždění nebo vznikajících rizik a jejich reportování směrem k objednateli, aktivní řešení výše uvedených nestandardních situací).
Technická dokumentace veřejné zakázky Dodávka technologií pro zvýšení kybernetické bezpečnosti
Veřejná zakázka s názvem
„Centrální konektivita škol – město Ostrov“
Dále se jedná o zpracování pravdivých, úplných a věcně jasných a vypovídajících zápisů ze všech konzultačních a projektových schůzek a pracovních jednání (s cílem zaznamenání klíčových rozhodnutí, ujednání, navržených nebo dohodnutých způsobů řešení dílčích částí projektu atd.). Uvedené zápisy budou zpracovány během schůzek a jednání, případně budou zpracovány a předány kupujícímu nejpozději do dvou pracovních dnů po těchto jednáních.
2
1
Kapitoly 1 - 3 tvoří celek pro plnění části centrální konektivity škol a kapitoly 4 - 6 tvoří celky pro část plnění konektivity v jednotlivých školách
[bookmark: _Toc171461195]Technická specifikace kupujícího (zadavatele) pro konektivitu v jednotlivých školách
[bookmark: _Toc171461196]Popis stávajícího prostředí vstupujícího do plnění - ZŠ Májová
Areál Základní školy Ostrov, Májová 997 tvoří soubor budov a přilehlé pozemky, zejména sportoviště. Organizace areálu je patrná z následujícího obrázku. 
[image: ]
Školu navštěvuje 500 žáků a škola využívá pro výuku a zajištění provozu 230 koncových zařízení - počítačů.
Používané počítače jsou vybaveny operačním systémem Windows Home.
Škola nevyužívá žádnou adresářovou službu.
Aktivní síťové prvky (převážně TP-Link) nemají dostatečný výkon a nejsou vyhovující pro nasazení pokročilých bezpečnostní funkcí, zejména pokročilou implementaci řízení přístupu do sítě založené na IEEE 802.1x
Veškeré sdílené služby zajišťují 3 částečně virtualizované servery s operačními systémy Linux Centos, Windows Server 2016 Standard. Pro virtualizace je používán Virt-manager.
Internetová přípojka o rychlosti 50/20 Mb/s je zabezpečena softwarovým firewallem na bázi Linuxu. Poskytovatelem připojení je společnost Kabel Ostrov.
Hlavní aplikace školy jsou: 
· školský systém Bakaláři včetně publikované webové komponenty Bakaweb
· ekonomický systém Ekonom (Nídl software)
· web školy na vlastní doméně http://www.3zsostrov.cz/
· Google Workspace
Kabelové rozvody školy jsou umístěny převážně ve vkládacích lištách a nepokrývají všechny potřebné prostory. Rozvody byly budovány postupně, nevyhovují jednotnému standardu (např. Cat 5) pro strukturované kabeláže. 
Do budovy školy bude mimo toto plnění kupujícím přivedena městská optická síť MAN zakončená v Technologickém centru města Ostrov (zřizovatel).
[bookmark: _Toc171461197]Popis stávajícího prostředí vstupujícího do plnění - ZŠ Masarykova
Areál Základní školy Ostrov, Masarykova 1289 tvoří soubor budov a přilehlé pozemky, zejména sportoviště. Organizace areálu je patrná z následujícího obrázku. 
[image: ]

Školu navštěvuje 540 žáků a škola využívá pro výuku a zajištění provozu 240 koncových zařízení - počítačů. 
Používané počítače jsou vybaveny operačním systémem Windows Pro.
Škola využívá adresářovou službu Microsoft Active Directory.
Aktivní síťové prvky  (převážně Zyxel) nemají dostatečný výkon a nejsou vyhovující pro nasazení pokročilých bezpečnostní funkcí, zejména pokročilou implementaci řízení přístupu do sítě založené na IEEE 802.1x
Veškeré sdílené služby zajišťují 2 virtualizované servery (4 virtuální) s operačními systémy Windows Server 2016 Standard. Pro virtualizace je používán hypervizor Hyper-V.
Symetrická internetová přípojka o rychlosti 500 Mb/s je zabezpečena firewallem Zywall. Poskytovatelem připojení je společnost Wolfnet.
Hlavní aplikace školy jsou: 
· školský systém Bakaláři včetně publikované webové komponenty Bakaweb
· web školy na vlastní doméně https://www.1zsostrov.cz/
· Microsoft 365 A3
Kabelové rozvody školy jsou umístěny převážně ve vkládacích lištách (v kabinetech a kancelářích ve zdi) a nepokrývají všechny potřebné prostory. Rozvody byly budovány postupně, část (některé segmenty) vyhovují standardu Cat 5 pro strukturované kabeláže. 
Do objektu školy bude mimo toto plnění přivedena městská optická síť MAN zakončená v Technologickém centru města Ostrov (zřizovatel).
[bookmark: _Toc171461198]Popis stávajícího prostředí vstupujícího do plnění - ZŠ Myslbekova
Areál Základní školy a Mateřské škola Ostrov, Myslbekova 996 tvoří soubor budov a přilehlé pozemky, zejména sportoviště. Organizace areálu je patrná z následujícího obrázku. 
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Školu navštěvuje 550 žáků a škola využívá pro výuku a zajištění provozu 170 koncových zařízení - počítačů.
Používané počítače jsou vybaveny operačním systémem Windows pro.
Škola využívá adresářovou službu Microsoft Active Directory.
Aktivní síťové prvky (převážně Ubiquity) nemají dostatečný výkon a nejsou vyhovující pro nasazení pokročilých bezpečnostní funkcí, zejména pokročilou implementaci řízení přístupu do sítě založené na IEEE 802.1x.
Veškeré sdílené služby zajišťují 4 částečně virtualizované servery s operačními systémy Windows Server 2012R2 a 2019 Standard. Pro virtualizace je používán VMware ESXi v bezplatné verzi.
Symetrická internetová přípojka o rychlosti 500 Mb/s je zabezpečena firewallem Mikrotik. Poskytovatelem připojení je společnost Wolfnet.
Hlavní aplikace školy jsou: 
· školský systém Bakaláři včetně publikované webové komponenty Bakaweb
· výuková platforma Moodle
· web školy na vlastní doméně http://www.zsamsostrov.net 
· Microsoft 365
Kabelové rozvody školy jsou umístěny převážně ve vkládacích lištách a nepokrývají všechny potřebné prostory. Rozvody byly budovány postupně, nevyhovují jednotnému standardu (např. Cat 5) pro strukturované kabeláže.
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Předmětem plnění této technické specifikace je dodávka, instalace a implementace technologií zajišťující plnění Standardu konektivity škol (viz. dokumentace standardu na URL: https://www.edu.cz/digitalizujeme/standard-konektivity-skol/). V prostorech školy budou implementovány zejména síťové technologie včetně síťových rozvodů a technologie na koncových zařízeních. Síť školy bude připojena do Technologického centra města Ostrova (dále jen TC), odkud budou poskytovány sdílené IT služby včetně internetového připojení a zajištění kybernetické a provozní bezpečnosti. Stávající servery (resp. jejich služby) budou převedeny do TC formou virtualizace nebo vybudováním nových systémů pro provoz jednotlivých služeb a migrací nezbytných dat. Součinnost dodavatelů stávajících platforem a informačních systémů, tam kde pro dosažení výsledku bude potřebná, zajišťuje na svůj náklad kupující mimo plnění této veřejné zakázky.
TC bude poskytovat minimálně následující služby: servery s operačními systémy, systém pro centrální logování, identity management, systém uživatelské podpory, systém správy majetku, aktivní prvky LAN, pokročilý firewall včetně kategorizace stránek a řízení přístupů k nim, systém řízení přístupů k síti na bázi IEEE 802.1X, databázový server a zálohovací systém, centrální správu technologií. 
V rámci plnění dojde k rozšíření stávajícího prostředí realizací opatření v dále vyjmenovaných oblastech. Pro zajištění zadavatel (dále též „kupující“) požaduje dodávku následujících zařízení a licencí software:
	ZŠ Májová

	Oblast řešení
	Typ
	Název položky

	Oblast koncová zařízení
	SW
	230x licence upgrade Windows Home na Windows Pro (požadováno z důvodu potřeby zajištění kompatibility se stávajícími aplikace a informačními systémy, které nejsou způsobilé provozu v prostředí jiných OS)

	Oblast Síťová komunikace a její zabezpečení
	HW
	1x centrální přepínač včetně příslušenství
9x přístupový přepínač včetně příslušenství
82x přístupový bod WiFi pro vnitřní pokrytí
2x přístupový bod WiFi pro venkovní pokrytí
9x záložní napájecí zdroj UPS

	
	SW
	1x licence síťových prvků (sada)

	a související příslušenství



	ZŠ Masarykova

	Oblast řešení
	Typ
	Název položky

	Oblast Síťová komunikace a její zabezpečení
	HW
	1x centrální přepínač včetně příslušenství
10x přístupový přepínač včetně příslušenství
75x přístupový bod WiFi pro vnitřní pokrytí
2x přístupový bod WiFi pro venkovní pokrytí
5x záložní napájecí zdroj UPS

	
	SW
	1x licence síťových prvků (sada)

	a související příslušenství



	

	[bookmark: _Hlk168557591]ZŠ Myslbekova

	Oblast řešení
	Typ
	Název položky

	Oblast Síťová komunikace a její zabezpečení
	HW
	1x centrální přepínač včetně příslušenství
8x přístupový přepínač včetně příslušenství
64x přístupový bod WiFi pro vnitřní pokrytí
2x přístupový bod WiFi pro venkovní pokrytí
6x záložní napájecí zdroj UPS

	
	SW
	1x licence síťových prvků (sada)

	a související příslušenství



Předmětem plnění jsou následující činnosti prodávajícího (dále též „dodavatel“):
· dodávka licencí, implementace, testovací provoz a předání do řádného užívání jednotlivých oblastí plnění.
Pro výše uvedený rozsah plnění:
· začlenění nabízených technologií do stávajícího prostředí,
· úprava dodaného řešení dle potřeb a požadavků kupujícího,
· zaškolení IT administrátorů kupujícího.
Dále je předmětem plnění dodávka:
· dokumentace k dodanému plnění v požadovaném rozsahu,
· dalších licencí potřebných pro provoz SW komponent,
· listinného potvrzení dodaných licencí co do jejich počtu a rozsahu.
[bookmark: _Toc171461200]Požadavky na technické řešení
Hlavním cílem je modernizace a zjednodušení IT prostředí základních škol, zvýšení kybernetické bezpečnosti a naplnění požadavků Standardu konektivity škol. V rámci realizace plnění dojde ke standardizaci technologií a k centralizaci dodávkou nových technologií do centrálního místa (TC), přičemž bude opuštěn lokální provoz těchto provozně náročných technologií. Důležité technologie tak budou umístěny v prostorech s vysokou úrovni fyzické bezpečnosti a budou spravovány kvalifikovanými specialisty kupujícího, popřípadě jeho smluvních partnerů. Dojde ke zvýšení odborné úrovně a efektivity řízení a zajištění provozu klíčových technologie při současném snížení nároků na správu IT prostředí na straně škol.
Pokud dodavatel vyžaduje využití konkrétních softwarových produktů a jím zvolený přístup k realizaci zadání je na takových konkrétních řešeních závislý, musí jejich pořízení zahrnout ve své nabídce v potřebném rozsahu a v rámci nabídnuté ceny.
Pokud dodavatelem nabízené řešení vyžaduje komponenty nebo služby neobsažené v požadavcích zadání, zahrne dodavatel do své ceny všechny náklady na jejich pořízení, instalaci, konfiguraci a další služby potřebné pro uvedení do provozu.
Veškeré komponenty, které dodavatel dodává v rámci předmětu plnění, musí splňovat následující podmínky:
	Jedná se o nové a nerepasované komponenty.

	Byly oprávněně uvedeny na trh v EU nebo pochází z autorizovaného prodejního kanálu výrobce.

	Mají plnou záruku od výrobce.

	Mohou být podporovány výrobcem a mohou být součástí servisního a podpůrného programu výrobce.

	Obsahují všechny nezbytné licence na používání příslušného softwaru.

	Jsou v databázi výrobce uvedeny jako prodaná kupujícímu – zadavateli.

	Zadavatel si vyhrazuje právo na zjištění původu výrobků při jejich předávání, a to dle příslušných sériových čísel a právo podpisu akceptačního protokolu, osvědčujícího převzetí dodávky, až po ověření původu výrobku.
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	Oblast Koncová zařízení

	Bude proveden upgrade stávajících operačních systémů na Windows Home na Windows Pro v nejnovější verzi podporované provozovanými počítači. Upgradované počítače budou zařazeny do domény adresářové služby TC.

	Služby využívané koncovými zařízeními (resp. uživateli těchto zařízení) budou vhodnou formou převedeny do TC. Současně budou modernizovány/aktualizovány a zabezpečeny v souladu s požadavky Standardu konektivity škol. 

	Ochrana koncových zařízení bude převedena na centrální Anti-X systém s centrální správou v TC. 



	Oblast Síťová komunikace a její zabezpečení

	Bude implementován centrální přepínač, do kterého budou přímo zapojeny všechny přístupové přepínače. Centrální přepínač zajistí připojení školy do TC prostřednictvím optické sítě MAN. 

	Budou implementovány přístupové síťové přepínače a přístupové body WiFi pro konzistentní pokrytí požadovaných prostor.

	Všechny aktivní síťové prvky (přepínače, WiFi přístupové body) budou napojeny na jednotný systém centrální správy v TC, jehož veškeré komponenty budou součástí firmwaru aktivních prvků bez povinné vazby či závislosti na cloudu nebo jiných (on-premise) softwarových nástrojích.  

	Všechny aktivní síťové prvky (přepínače, WiFi přístupové body) bude napojeny na centrální systém v TC pro řízení přístupů k mediu (síti) na základě rolí a členství v uživatelské skupině adresářové služby Active Directory založené na standardu  IEEE 802.1X. Stejný standard řízení přístupů bude implementován i pro zařízení bez podpory Active Directory, pouze pro autentizaci bude využit jiný, zařízením podporovaný, způsob – certifikát apod. Neověřená zařízení nezískají přístup do sítě vůbec nebo jim bude zpřístupněna pouze VLAN s omezeným přístupem (např. Intranet). Spolu s ověřováním (autentizací) bude implementována i autorizace, tedy dynamické zařazení klientského zařízení nebo uživatele do určené VLAN. Součástí dodávky bude vzorová konfigurace 802.1x na všech typech koncových zařízení škol.

	Centrálně řízená WiFi bude nabízet více SSID (např. zaměstnanci, žáci, hosté, eduroam), které budou obsluhovány samostatnými VLAN a budou napojeny na radius servery. Zaměstnanci budou prostřednictvím radius serveru ověřováni v adresářové službě. Zabezpečení vnitřních sítí (BSSID) bude provedeno dle 802.11i, tedy – WPA2/3 s AES šifrováním a konfigurováno shodně pro obě frekvenční pásma. Výjimkou bude síť určená výhradně pro hosty, popř. veřejnost, kde bude realizován tzv. captive portál zajišťující webovou autentizaci hostů pomocí přidělených účtů, předgenerovaných kupónů nebo obdobným způsobem.

	Řízení provozu v sítích bude realizováno vytvořením VLAN (802.1Q), segmentací sítě s přepínáním provozu mezi VLAN na úrovni centrálního přepínače s nastavitelnými ACL. Pro řízení provozu na úrovni kvality služeb bude k dispozici technologie QoS (Quality of Services). Pro zajištění vysoké dostupnosti služeb budou klíčové aktivní prvky propojeny duálními trasami s automatickým rozkládáním zátěže a převzetím služeb v případě výpadku jedné trasy.

	Pro hosty a veřejnost bude zřízeny samostatná VLAN (, které bude komunikačně odděleny od vnitřních sítí organizace. Tato VLAN bude mít své L3 rozhraní až na úrovní firewallu tak, aby bylo možné komunikaci podrobit kontrole za pomoci UTM nástrojů (min. AV, IPS, kategorizace obsahu) a mohl jí být přiřazen samostatný profil odlišný od profilů pro zaměstnance.

	V rámci projektu bude realizováno připojení do systému EDUROAM a bude nakonfigurováno připojení WiFi sítí do systému EDUROM prostřednictvím vybudované autentizační a autorizační platformy na bázi radius serverů a adresářové služby. Současně budou realizovány další netechnické požadavky pro provoz EDUROAM – např. vytvoření informační webové stránky, zajištění technického kontaktu apod. Zapojení do systému EDUROAM zajistí národní i mezinárodní mobilitu žáků a učitelů.
Federovaný systém EDUROAM (www.eduroam.cz) umožňuje přistupovat k sítím subjektů zapojených v systému a prostřednictvím těchto sítí k dalším službám, typicky internetu. Federace umožňuje ověření uživatele v libovolné zapojené síti (v České republice i zahraničí) pomocí uživatelovy jediné (centrální) identity. Správcem systému EDU je společnost Cesnet. Školy učiní potřebné kroky součinnosti pro vlastní přistoupení k systému EDUROAM.

	Bude provedena optimalizace adresace a zabezpečení IPv4. Současně bude zaveden IPv6 pro přístup k internetovým zdrojům publikovaným na IPv6 adresách a pro veškeré služby školy publikované z interních či externích prostředků. Součástí plnění je i zajištění podpory jednání a řízení změn u externích poskytovatelů služeb. Jde zejména o služby hostování domén, externích DNS, e-mail, web školy, publikace školského systému pro rodiče apod.

	Základní síťové služby (DHCP, DNS včetně validujícího resolveru DNSSEC) budou poskytovány z centrálního v TC a technologie ve školní LAN bude příslušně překonfigurovány.
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V této části jsou uvedeny povinné parametry prvků nabízeného řešení.
Dodavatel ve své nabídce detailně popíše způsob naplnění každého povinného parametru včetně značkové specifikace nabízených dodávek. 
Dodavatel uvede konkrétní technické parametry nabízeného zboží, včetně uvedení výrobce a obchodního / typového označení jednotlivých komponentů – ke každé nabízené komponentně (s výjimkou příslušenství) budou uvedeny údaje o výrobci a obchodním (nebo typovém) označení.
Konkrétní parametry jednotlivých komponent dodavatel buď vypíše nebo je doloží např. formou katalogových listů – v takovém případě ale musí být uveden jasný a přehledný odkaz na část nabídky, ve které je možné splnění parametrů ověřit.
Popis způsobu naplnění každého povinného parametru musí být konkrétní, úplný a musí jasně prokazovat, že nabízené řešení jednoznačně naplňuje požadované parametry.
V případě, že by zadávací podmínky obsahovaly požadavky nebo odkazy na určité dodavatele nebo výrobky, nebo patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu, které by vedlo ke zvýhodnění určitých dodavatelů nebo určitých výrobků, zadavatel v takových případech výslovně umožňuje pro plnění VZ použití i jiných, kvalitativně a technicky rovnocenných řešení.
Požadavky na dodávky konkrétních typů a verzí operačních systémů vycházejí z důvodu potřeby organizace na udržení logické koherence její stávající infrastruktury, kompatibility se stávajícími programy a z důvodu nezvyšování nákladů na přeškolení uživatelů při případném přechodu na jiný software. Zaměstnanci organizace jsou na tento software již vyškoleni a použití jiného SW by jí a jejím zaměstnancům způsobilo mimořádné obtíže z důvodu znesnadnění obsluhy, ztráty času dodatečným zaškolováním na jiný SW, nekompatibility s ostatním zařízením v organizaci, a tím i zvýšené náklady.
Zadavatel výslovně upozorňuje, že popis způsobu naplnění každého povinného parametru musí být konkrétní, úplný a musí výslovně prokazovat (nepostačuje pouze potvrzení či zkopírování požadavku zadavatele), že nabízené řešení jednoznačně splňuje všechny aspekty povinného parametru. Nesplnění požadovaného způsobu prokázání plnění povinných parametrů bude považováno za nesplnění zadávacích podmínek.
[bookmark: _Toc171461203]Oblast koncová zařízení
230x licence upgrade Windows Home na Windows Pro
	Parametr
	Popis parametru

	Licence
	Licence pro upgrade desktopového operačního systému Windows Home na verzi Pro (nebo vyšší). Licence umožní upgrade na aktuální verzi.

	Platnost
	Licence budou trvalé.


V případě dodávky licencí produktů společnosti MICROSOFT jsou požadovány licence, jejichž pravost je garantovaná a ověřitelná u vlastníka autorských práv MICROSOFT. 
V případě dodávky licencí produktů společnosti MICROSOFT dodavatel zároveň poskytne dokumentaci, ze které bude jasný původ, resp. prodejní kanál licencí nebo zajistí zpracování smlouvy se společností Microsoft (Microsoft - SELECT Plus, Open, CSP, MPSA, EA) ve prospěch kupujícího.
V případě dodávky licencí produktů společnosti MICROSOFT se vyžaduje dodání licencí formou licenčního portálu vázaného na koncového zákazníka (kupujícího), jehož součástí budou:
• Seznam nabízených licencí a jejich počet,
• Instalační médium,
• Instalační klíče,
• resp. další informace vztahujících se k licencím
Pro zdokumentování jasného původu požaduje zadavatel poskytnout dokumentaci obsahující označení prvního nabyvatele softwaru a také číslo smlouvy, pod kterou byl software pořízen, úplný řetězec vlastníků softwaru, potvrzení o odinstalaci od každého z předchozích vlastníků.
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Centrální přepínač
	Parametr
	Popis parametru

	Provedení
	L2/L3 přepínač v rackovém provedení, 1U včetně montážního materiálu 

	Porty
	Min. 24x 1 Gb SFP a 4x 10 Gb SFP+ 

	Propustnost
	Neblokovaná architektura, přepínací kapacita min. 128 Gbps

	Agregace portů
	Podpora LACP, velikost skupiny min 8 portů

	Směrování
	statické směrování včetně VLAN, alespoň 100 směrovacích záznamů

	Řízení provozu
	Víceúrovňový QoS, podpora standardu 802.1p

	VLAN
	VLAN 802.1Q, MAC i protocol based, podpora zařazování do VLAN a přidělení QoS a přístupových filtrů na základě 802.1X ověření, podpora IEEE 802.1ad (Q-in-Q), podpora VXLAN, min. 4000 VLAN

	Ověřování uživatelů a zařízení
	Plná podpora IEEE 802.1X

	Dualstack
	Plný IPv4 a IPv6 dualstack včetně směrování a QoS

	MAC
	Podpora min. 30 000 MAC adres

	Síťové toky
	Plný přímý export síťových toků - Netflow, IPFIX nebo ekvivalent (sFlow není ekvivalent)

	Zrcadlení provozu
	Podpora RSPAN (Remote SPAN) a ERSPAN (Encapsulated Remote SPAN)

	Napájení
	Redundantní interní napájecí zdroje

	Monitoring a správa
	Plná podpora CLI, SSH, SNMP, syslog, sFlow, web rozhraní, REST nebo SOAP/WDSL API pro automatizaci.
Vyhrazený 1 Gb port pro správu (out-of-band management) - nezapočítává se do požadovaného počtu portů (viz Porty)

	Centrální správa
	Jednotná centrální správa, monitorování a aktualizace firmware z centrální webové grafické konzole obsažené ve firmware nabízených síťových prvků 

	Záruka
	Záruka a servisní podpora výrobce min. 60 měsíců, výměna či odeslání náhradního zařízení následující pracovní den


Přístupový přepínač
	Parametr
	Popis parametru

	Základní parametry
	L2+ přepínač v rackovém provedení max. 1U a hloubka 320 mm, neblokovaná architektura

	Porty
	Min. 48x 1 Gb RJ-45 PoE+ a 4x 10 Gb SFP+

	Propustnost
	Neblokovaná architektura, přepínací kapacita min. 176 Gbps

	Agregace portů
	Podpora LACP, min. 8 portů v agregační skupině, min. 12 skupin

	Směrování
	Statické routování

	Řízení provozu
	Víceúrovňový QoS, podpora standardu 802.1p

	VLAN
	VLAN 802.1Q, MAC i protocol based, podpora zařazování do VLAN na základě 802.1X ověření

	Ověřování uživatelů a zařízení
	Podpora 802.1X

	Dualstack
	Plný IPv4 a IPv6 dualstack včetně směrování a QoS

	MAC
	Podpora min. 30 000 MAC adres

	Síťové toky
	Plný přímý export síťových toků – Netflow, IPFIX nebo ekvivalent (sFlow není ekvivalent)

	Monitoring a správa
	Plná podpora CLI, SSH, SNMP, syslog, sFlow, web rozhraní, REST nebo SOAP/WDSL API pro automatizaci (např. z IDM)

	PoE
	Pro PoE provedení podpora standardů IEEE 802.3af/at a podpora PoE na všech metalických portech, celkový PoE výkon min. 730W

	Centrální správa
	Jednotná centrální správa, monitorování a aktualizace firmware z centrální grafické konzole obsažené ve firmware nabízených síťových prvků.

	Zrcadlení portů
	Podpora SPAN

	Hlučnost
	Max. hlučnost 47 dB pro umístění v pracovních prostorech

	Záruka 
	Min. 60 měsíců poskytovaná výrobcem zařízením


přístupový bod WiFi pro vnitřní pokrytí
	Parametr
	Popis parametru

	Základní funkce
	Přístupový bod (AP) standardu Wi–Fi 6 včetně montážního materiálu na strop

	Frekvence
	Min. 3 nezávislé radiové moduly činnost v radiovém pásmu 2,4 a 5 GHz současně, s podporou standardu OFDMA min. u 2 modulů

	Architektura
	Homogenní WiFi síť s rychlým a spolehlivým roamingem klientů, podpora Mesh (https://en.wikipedia.org/wiki/Wireless_mesh_network) 

	Anténní systém
	Interní systém, optimalizovaný pro montáž na strop

	Současná obsluha více klientů
	Podpora MU–MIMO (Multi–User MIMO) – multi–user multiple input/multiple output

	Přenosové rychlosti
	5GHz min. 1200 Mbps, 2.4 GHz min. 550 Mbps

	Standardy
	Podpora standardů 802.3at, 802.11n, 802.11ax, 802.11k, 802.11n, 802.11r, 802.11v, Hotspot 2.0

	Multi SSID
	Podpora vysílání min. 8 SSID (WiFi sítí) na 2.4 i 5 GHz současně, podpora přiřazení každého SSID do samostatné VLAN

	Zatížení
	Min. 300 přiřazených (asociovaných) klientů na radiový modul

	Řízení zátěže
	Automatické rozkládání zátěže přístupových bodů předáváním klientů a automatickým směrováním klientů na 5 GHz (pokud klienti podporují)

	Porty
	Min. 2x 1Gb, min 1x PoE s podporou standardů 802.3at a 802.3af

	Bezpečnost
	Trvalá detekce cizích přístupových bodů/klientů nezávislým radiem, spektrální analýza 

	Centrální správa
	Jednotná centrální správa, monitorování a aktualizace firmware z centrální grafické konzole obsažené ve firmware nabízených síťových prvků

	Autentizace, autorizace
	Podpora standardu WPA3 (Wi–Fi Protected Access III), integrovaný portál pro autentizaci uživatelů (Captive portal), ověření klientů (min. hardware, uživatel, operační systém, certifikát) s využitím protokolu 802.1X

	IoT a lokalizace
	Integrovaná hardwarová podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low Energy)

	Správa
	Plná podpora CLI, SSH, SNMP, syslog, web rozhraní, hromadná aktualizace firmware a konfigurace

	Monitoring
	Detailní monitoring a diagnostika provozu v reálném čase – parametry připojení a komunikace klienta, stav přístupových bodů (počty klientů, vytížení kanálů, signál, cizí (rogue) přístupové body)  

	Úsporné napájení
	Podpora standardu 802.3az – Energy–Efficient Ethernet (EEE)

	Záruka 
	Min. 60 měsíců poskytovaná výrobcem zařízením


přístupový bod WiFi pro venkovní pokrytí
	Parametr
	Popis parametru

	Základní funkce
	Přístupový bod (AP) standardu Wi-Fi 6E včetně montážního materiálu na stěnu

	Frekvence
	Min. 3 nezávislé radiové moduly – 1x 2.4 GHz, 1x 5 GHz a 1x 2.4, 5 a 6 GHz, všechny s podporou min. 2x2 MIMO 

	Architektura
	Homogenní WiFi síť s rychlým a spolehlivým roamingem klientů, podpora Mesh (https://en.wikipedia.org/wiki/Wireless_mesh_network) 

	Anténní systém
	Externí systém vhodný pro venkovní použití, optimalizovaný pro montáž na stěnu, směrová charakteristika – šířka vyzařovaného paprsku v rozmezí 120/60° – 160/80° horizontálně/vertikálně, konektory SMA nebo RP-SMA, přívodní kabel min. 1 m

	Současná obsluha více klientů
	Podpora MU-MIMO (Multi-User MIMO) – multi-user multiple input/multiple output

	Přenosové rychlosti
	Min. 550/1200/2400 Mbps pro 2.4/5/6 GHz

	Standardy
	Podpora standardů IEEE 802.3at, 802.11n, 802.11ax, 802.11h, 802.11k, 802.11r, 802.11v

	Multi SSID
	Podpora vysílání min. 20 SSID (WiFi sítí) na všech pásmech současně, podpora přiřazení každého SSID do samostatné VLAN

	Zatížení
	Min. 400 přiřazených (asociovaných) klientů na radiový modul

	Řízení zátěže
	Automatické rozkládání zátěže přístupových bodů předáváním klientů a automatickým směrováním klientů na 5 popř. i 6 GHz (pokud klienti podporují)

	Porty
	Min. 2x 1Gb, min 1x PoE s podporou standardů 802.3at a 802.3af

	Bezpečnost
	Trvalá detekce cizích přístupových bodů/klientů nezávislým radiem, spektrální analýza

	Centrální správa
	Jednotná centrální správa, monitorování a aktualizace firmware z centrální grafické konzole obsažené ve firmware nabízených síťových prvků

	Autentizace, autorizace
	Podpora standardu WPA3 (Wi-Fi Protected Access III), integrovaný portál pro autentizaci uživatelů (Captive portal), ověření klientů (min. hardware, uživatel, operační systém, certifikát) s využitím protokolu 802.1X

	IoT a lokalizace
	Integrovaná hardwarová podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low Energy)

	Správa
	Plná podpora CLI, SSH, SNMP, syslog, web rozhraní, hromadná aktualizace firmware a konfigurace

	Monitoring
	Detailní monitoring a diagnostika provozu v reálném čase – parametry připojení a komunikace klienta, stav přístupových bodů (počty klientů, vytížení kanálů, signál, cizí (rogue) přístupové body)

	Úsporné napájení
	Podpora standardu 802.3az – Energy-Efficient Ethernet (EEE)

	Záruka 
	Min. 60 měsíců poskytovaná výrobcem zařízení


Záložní zdroj UPS
	Parametr
	Popis parametru

	Provedení
	Provedení do racku, max. 2U, včetně montážního materiálu

	Elektrické provedení
	Jmenovité napětí 230 V, jednofázové na vstupu i výstupu

	Výkon (VA/W)
	1000 VA / 900 W

	Technologie
	Online, dvojitá konverze

	Účiník
	Min. 0,9

	Stabilizace
	Výstupní napětí – odchylka max. ±5 % od jmenovité hodnoty

	Kapacita
	Doba běhu na baterie min. 8 min při 50% zátěži

	Vstup
	Zásuvka IEC C14

	Výstupy
	Min. 3 zásuvky 230 V – standardní kulaté (podpora UNISCHUKO zástrček) nebo IEC-13 

	Diagnostika
	Vestavěný systémový autotest

	Bypass
	Automatický interní bypass

	Komunikační porty a rozhraní
	RS-232, USB, LAN – SNMP a WEB rozhraní

	Stavové informace
	Stavový grafický displej pro konfiguraci a základní informace o stavu UPS

	Ochrany
	Inteligentní / optimalizované nabíjení pro optimalizaci výkonu a životnosti baterií, nastavení nabíjecího proudu 

	Rozměry
	Max. hloubka 320 mm (pro umístění do racku)

	Záruka
	24 měsíců včetně baterií


Licence síťových prvků (sada)
	Parametr
	Popis parametru

	Licence
	Licence pro využití veškerých požadovaných funkcionalit síťových prvků (přepínače, přístupové body), pokud nabízené řešení takové licence vyžaduje

	Podpora a platnost
	Min. 60 měsíců poskytovaná výrobcem


Síťové příslušenství
	ZŠ Májová

	Parametr
	Popis parametru

	Optické moduly
	8x SFP+ 10Gb, SM, LC, min. 1 km, včetně diagnostiky, kompatibilní s nabízenými přepínači a firewally
18x SFP+ 1Gb, SM, LC, min. 1 km, včetně diagnostiky, kompatibilní s nabízenými přepínači a firewally

	Optické kabely
	18x patch kabel SM LC-SC, 3m
8x patch kabel SM LC-LC, 5m

	Záruka
	36 měsíců



	ZŠ Masarykova

	Parametr
	Popis parametru

	Optické moduly
	8x SFP+ 10Gb, SM, LC, min. 1 km, včetně diagnostiky, kompatibilní s nabízenými přepínači a firewally
20x SFP+ 1Gb, SM, LC, min. 1 km, včetně diagnostiky, kompatibilní s nabízenými přepínači a firewally

	Optické kabely
	20x patch kabel SM LC-SC, 3m
8x patch kabel SM LC-LC, 5m

	Záruka
	36 měsíců



	ZŠ Myslbekova

	Parametr
	Popis parametru

	Optické moduly
	8x SFP+ 10Gb, SM, LC, min. 1 km, včetně diagnostiky, kompatibilní s nabízenými přepínači a firewally
16x SFP+ 1Gb, SM, LC, min. 1 km, včetně diagnostiky, kompatibilní s nabízenými přepínači a firewally

	Optické kabely
	16x patch kabel SM LC-SC, 3m
8x patch kabel SM LC-LC, 5m

	Záruka
	36 měsíců


[bookmark: _Toc171461205]Instalace a zprovoznění
[bookmark: _Toc171461206]Obecné požadavky na instalační služby
Kupující požaduje provést minimálně dále uvedené práce na dodaných komponentech a případně dalších souvisejících zařízeních. Dodavatel je dále povinen zahrnout do nabídky veškeré další činnosti a prostředky, které jsou nezbytné pro provedení předmětu plnění v rozsahu doporučeném výrobci a dle tzv. nejlepších praktik, i případě, pokud nejsou explicitně uvedeny, ale jsou pro realizaci předmětu plnění podstatné.
Náklady na provedení implementačních služeb musí být zahrnuty v nabídkové ceně k položce, ke které se vztahují.
V rámci předmětu plnění kupující požaduje provedení min. následujících služeb:
· doprava jednotlivých komponent do místa plnění (uvedena v kupní smlouvě)
· zpracování a předání dokumentace,
· vlastní nasazení řešení splňující požadované parametry technického řešení,
· začlenění nabízených technologií do stávajícího prostředí,
· zajištění testovacího provozu,
· provedení akceptačních testů,
· dodávka a aktivace požadovaných SW licencí, kontrola aktivací musí být součástí akceptačních testů,
· zaškolení IT administrátorů na dodané technologie v rozsahu min. 16 hodin.
[bookmark: _Toc171461207]Podrobný popis instalačních služeb
Kupující požaduje provést minimálně uvedené instalační a implementační práce na dodaných komponentech a případně dalších souvisejících zařízeních. Dodavatel je dále povinen zahrnout do nabídky veškeré další činnosti a prostředky, které jsou nezbytné pro provedení předmětu plnění v rozsahu doporučeném výrobci a dle tzv. nejlepších praktik, i případě, pokud nejsou explicitně uvedeny, ale jsou pro realizaci předmětu plnění podstatné.
Náklady na provedení instalačních a implementačních služeb musí být zahrnuty v nabídkové ceně k položce, ke které se vztahují.
	Oblast Koncová zařízení

	· analýza současného prostředí a požadavků školy s ohledem na systémové a kapacitní nároky systémů a aplikací
· návrh postupu upgrade operačních systémů Windows koncových zařízení včetně začlenění do domény adresářové služby, migrace uživatelský profilů apod. s využitím automatizace (nasazení a provedení automatizace musí být účelné – tj. významně úspornější než manuální provedení potřebných činností) 
· návrh provedení konsolidace IT prostředí školy, včetně přesunu služeb (případně i technologií) do TC
· realizace návrhů. V případě upgrade Windows ukázkový upgrade 2 zařízení (ostatní provedou správci kupujícího s asistencí a technickou podporu prodávajícího)
· provedení potřebných konfigurací souvisejících systémů, které nevyžadují součinnost ani souhlas třetí strany a které mají veřejně a otevřeně dostupnou dokumentaci umožňující rekonfiguraci neomezenému okruhu kvalifikovaných osob
· návrh a provedení akceptačních testů

	Oblast Síťová komunikace a její zabezpečení

	· analýza stávajícího síťového prostředí a návrh architektury LAN, MAN
· implementace pořízených technologií
· provedení segmentace sítě – VLAN, adresování, routování
· s využitím centrálních systémů TC
· zavedení DNSSEC, vybudování DNSSEC resolveru
· implementace systému 802.1X pro LAN a WiFi včetně definice přístupových politik. Systém 802.1x bude integrován s adresářovou službou Active Directory,
· zavedení IPv6 pro přístup k internetovým zdrojům publikovaným na IPv6 adresách a pro veškeré služby školy publikované z interních či externích prostředků 
· implementace portálu pro registraci a řízení přístupů hostů – tzv. captive portál
· zpracování uživatelské dokumentace konfigurace obvyklých zařízení a jejich systémů pro systém 802.1X – PC, notebooky, chytré telefony, tablety, tiskárny – Windows, Linux, MacOS, Android, IOS, embedded systémy periferií. Provedení vzorové migrace a konfigurace všech kategorií koncových zařízení (1 zařízení každé kategorie) do systému s ověřováním 802.1X
· vybudování vhodné architektury WiFi s více SSID pro zaměstnance, jejich osobní zařízení a veřejnost s vhodným způsobem ověřování a politikami řízení provozu
· implementace zabezpečení internetového provozu firewallem včetně vhodné konfigurace UTM (antivir, IPS, aplikační kontrola, URL filtrace dle kategorií, zajištění bezpečné publikace interních zdrojů škol, vybudování VPN na bázi webového portálu 
· nasazení centrálního systému základních síťových služeb (DNS, DHCP apod.) pro školy
· zajištění ostatních nezbytných činností pro naplnění Standardu konektivity škol včetně ověření jejich naplnění
· provedení potřebných migrací a konfigurací stávajících systémů, které nevyžadují součinnost ani souhlas třetí strany a které mají veřejně a otevřeně dostupnou dokumentaci umožňující rekonfiguraci neomezenému okruhu kvalifikovaných osob
· návrh a provedení akceptačních testů

	Oblast centrálního logování

	Centrální logování
· analýza a detailní identifikace zdrojů dat, jejichž provozně bezpečnostní informace bude nutné, popř. vhodné sbírat. Bude obsahovat i návrh způsobu zpracování získaných informací a vhodných proaktivních i reaktivních akcí
· návrh a vybudování systému centrálního logování pro zaznamenávání činnosti informačního a komunikačního systému, jeho uživatelů a administrátorů
· monitoring a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu zařízení (ve spolupráci s firewallem)
· logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel, a to včetně ošetření v případě sdílených pracovních stanic (aplikační virtualizace) apod.
· monitorování IP datových toků formou exportu provozních informací o přenesených datech v členění minimálně zdrojová/cílová IP adresa, zdrojový/cílový TCP/UDP port (či ICMP typ) dle RFC3954 nebo ekvivalentu (např. netflow) – minimálně na úrovni rozhraní WAN
· provedení souvisejících konfigurací monitorovaných systémů, které nevyžadují součinnost ani souhlas třetí strany a které mají veřejně a otevřeně dostupnou dokumentaci umožňující rekonfiguraci neomezenému okruhu kvalifikovaných osob
· návrh a provedení akceptačních testů, musí zahrnovat i testy archivace a obnovy logů


[bookmark: _Toc171461208]Dokumentace k dodávanému řešení
V rámci předmětu plnění kupující požaduje zpracování a předání níže uvedené dokumentace. Dokumentace musí být zhotovena v českém jazyce, bude dodána v elektronické formě ve standardních formátech (např. DOC, ODT, PDF atd.) na datovém nosiči.
[bookmark: _Toc171461209]Prováděcí dokumentace
Prováděcí dokumentace bude sloužit jako podklad pro vlastní instalaci a implementaci řešení do prostředí kupujícího. Prováděcí dokumentace bude zahrnovat detailní popis cílového stavu a způsobu jeho dosažení, včetně:
· detailního popisu cílového stavu včetně funkcionalit jednotlivých částí systému,
· nutné a doporučené optimalizační a konfigurační změny dodávaných systému i všech navázaných systémů (serverová infrastruktura, LAN, zálohování, monitorování atd.), 
· způsob zajištění potřebného HW a SW,
· způsob zajištění koordinace realizace předmětu plnění s běžným provozem,
· detailní návrh a popis postupu instalace a implementace předmětu plnění,
· detailní popis zajištění bezpečnosti informací,
· detailní harmonogram realizace včetně uvedení kritických milníků,
· návrh designu síťového a bezpečnostního řešení a jeho konfigurace,
· návrh designu aplikačních řešení,
· vazby na stávající systémy a jejich konfigurace,
· integrace implementovaných softwarových systémů,
· rekonfigurace stávajících systémů, které nevyžadují součinnost ani souhlas třetí strany a které mají veřejně a otevřeně dostupnou dokumentaci umožňující rekonfiguraci neomezenému okruhu kvalifikovaných osob,
· dopady implementace na dostupnost a funkčnost stávajících služeb,
· posouzení dopadů na non-IT technologie (spotřeba energií, tepelný výkon),
· požadované součinnosti kupujícího a jejich rozsah,
· návrh akceptačních kritérií a akceptačních testů.
[bookmark: _Toc171461210]Provozní dokumentace
Provozní dokumentace bude zpracována a předána v rozsahu detailního popisu skutečného provedení popisu činností běžné údržby a činností pro spolehlivé zajištění provozu. Popis činností běžné údržby bude pokrývat všechny dodané systémy:
[bookmark: _Toc171461211]Zaškolení IT administrátorů
Prodávající zrealizuje v sídle kupujícího prezenční zaškolení pro IT administrátory kupujícího minimálně v rozsahu provozní dokumentace. Školení bude pokrývat všechny komponenty dodávané v rámci předmětu plnění, a to minimálně v rozsahu:
· běžných administrátorských činností pro implementované systémy,
· standardní údržby systémů pro administrátory kupujícího,
· základní identifikace nestandardních stavů systému a jejich příčin.
Minimální požadovaný rozsah zaškolení pro administrátory je 16 hodin.
Předpokládaný počet administrátorů (účastníků školení) je max. 5 osob.
[bookmark: _Toc171461212]Testovací provoz
Testovací provoz proběhne po dobu uvedenou v harmonogramu realizace, a to se zvýšeným dohledem a podporou ze strany prodávajícího.
Cílem testovacího provozu je poskytnout metodické vedení a prostor uživatelům pro ověření funkcionalit a vlastní funkčnosti dodaného řešení, pro cvičnou práci se systémem a prostor pro prodávajícího pro identifikaci a opravu případných chyb a neshod. Dalším cílem testovacího provozu je možnost případné definice změnových požadavků ze strany kupujícího. Během testovacího provozu provede prodávající aktualizaci Prováděcí dokumentace na Dokumentaci skutečného provedení, včetně záznamu konkrétních provedených konfigurací. Úspěšný průběh testovacího provozu, jehož výstupem bude faktické uživatelské ověření schopnosti nasazení nového řešení v prostředí kupujícího na základě této technické specifikace a jejich příloh, je jednou z nezbytných podmínek kupujícího pro možnost akceptace plnění na základě této technické specifikace a jejích příloh.
[bookmark: _Toc171461213]Akceptační řízení
[bookmark: _Toc171461214]Dílčí akceptační řízení
Dílčí akceptační řízení bude provedeno jednotlivé oblasti plnění dle této technické specifikace. Dílčí akceptační řízení bude zahrnovat porovnání skutečného stavu vůči požadavkům této technické specifikace a jejím přílohám a požadavků daných prováděcí dokumentací.
Výsledkem dílčího akceptačního řízení je akceptační protokol s výsledkem Splněno (Akceptováno) nebo Nesplněno (Neakceptováno), podepsaný oprávněnými osobami smluvních stran.
Součástí akceptačního protokolu ke každé oblasti plnění bude i soupis předaných prvků včetně jejich sériových čísel.
Dílčí akceptace mohou probíhat v libovolném pořadí, je-li to technicky a organizačně možné a vhodné.
[bookmark: _Toc171461215]Souhrnné akceptační řízení - akceptace
Souhrnné akceptační řízení bude zahrnovat porovnání skutečného stavu vůči požadavkům kupní smlouvy a této technické specifikace, která je její přílohou, a jejích příloh, funkčního i nefunkčního charakteru – licence a příslušenství.
Výsledkem souhrnného akceptačního řízení je akceptační protokol s výsledkem Splněno (Akceptováno) / Splněno (Akceptováno) s výhradou / Nesplněno (Neakceptováno), podepsaný oprávněnými osobami smluvních stran, a to s výsledným uvedením každé části na tomto akceptačním protokolu a výsledku akceptačního řízení. Klasifikace Splněno (Akceptováno) s výhradou umožní pokračování v realizaci v případě vad drobných, pro které může být opakování akceptačního řízení zbytečně nákladné.
[bookmark: _Toc171461216]Opakované akceptační řízení
Jestliže plnění nesplňuje podmínky stanovené pro akceptaci, bude obsahem akceptačního protokolu vyjádření Nesplněno (Neakceptováno) spolu s popisem závad a uvedením termínů pro jejich nápravu. Prodávající napraví tyto nedostatky a akceptační řízení v odpovídajícím rozsahu bude provedeno znovu. Proces testování a následných oprav se bude opakovat, přičemž výše uvedená ustanovení se použijí obdobně. Proces testování a následných oprav lze opakovat, dokud prodávající nesplní požadavky pro akceptaci řádnou s výsledkem Splněno (Akceptováno), nejvýše však 2× (dvakrát). 
V situaci, kdy by bylo nutné opakovat akceptační řízení více jak 2× (dvakrát), bude takové opakování považováno za podstatné porušení smlouvy ze strany prodávajícího a kupující bude oprávněn odstoupit od smlouvy. Prodlení vzniklé v souvislosti s potřebou opakování akceptačních řízení bude považováno vždy za prodlení vzniklé na straně prodávajícího se zachováním důsledků takového prodlení, tedy zejména smluvních pokut na základě uvařené kupní smlouvy.
Opakované akceptační řízení bude probíhat jednotlivě samostatně pro jednotlivé části či oblasti tak, aby na již akceptované části dané opakované akceptační řízení nemělo vliv.
Kupující požaduje realizaci předmětu plnění dle následujícího harmonogramu. Harmonogram je sestaven tak, aby jednotlivé práce na sebe logicky navazovaly a zároveň byl v souladu s požadavky výzvy, ze které má být předmět plnění spolufinancován (s ohledem na termín dokončení předmětu plnění).
S ohledem na možnost kontroly realizace plnění z pohledu času (tj. dílčí vyhodnocování dodržování harmonogramu realizace) je harmonogram doplněn milníky. Započetí každého milníku je možné pouze za předpokladu, že bude provedena akceptace všech milníků předcházejících.
Harmonogram plnění (termín plnění) je stanoven v kupní smlouvě, jejíž přílohou je tato technická specifikace.
[bookmark: _Toc171461217]Projektové řízení
Jako součástí plnění jsou požadovány pravidelné projektové schůzky min. 1× měsíčně a dále ad-hoc pracovní schůzky k problematice řešení jednotlivých oblastí plnění, včetně projednání a odsouhlasení výstupů pro konfiguraci a nastavení jednotlivých oblastí plnění pro potřebu kupujícího.
S ohledem na rozsah projektu a dopad jeho zavedení do produkčního provozu na výkon činnosti kupujícího je v rámci předmětu plnění objednatelem požadováno aplikování základních principů projektového řízení ze strany prodávajícího. Jedná se zejména o řízení projektových prací v souladu s uzavřenou smlouvu s ohledem na:
· věcné plnění – rozsah, posloupnost a hloubku projektových prací, 
· závazný harmonogram projektu – dodržování termínů v harmonogramu, podchycení případných kolizí, zpoždění nebo vznikajících rizik a jejich reportování směrem k objednateli, aktivní řešení výše uvedených nestandardních situací).
Dále se jedná o zpracování pravdivých, úplných a věcně jasných a vypovídajících zápisů ze všech konzultačních a projektových schůzek a pracovních jednání (s cílem zaznamenání klíčových rozhodnutí, ujednání, navržených nebo dohodnutých způsobů řešení dílčích částí projektu atd.). Uvedené zápisy budou zpracovány během schůzek a jednání, případně budou zpracovány a předány kupujícímu nejpozději do dvou pracovních dnů po těchto jednáních.
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