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OSTROV

M E ST O

1. Definice pouzitych termina

N

Man-day - prace pracovnika Poskytovatele v rozsahu jednoho (1) pracovniho
dne (po dobu 8 hodin) v ramci servisniho kalendéare.

Incident — udalost zpUsobujici odchylku od oéekavané funkce prvku IT

SLA, Service Level Agreement — dohoda o Urovni sluzeb. Smlouva mezi firmou
poskytujici sluzby a koncovym uzivatelem.

Servis Desk - systém, ktery umoznuje Objednateli nahlasit incidenty, zadat o
zmény Ci vznést dotaz

Prevzeti do podpory

w

Prevzeti prostredi do podpory probéhne na za¢atku smlouvy jako samostatna faze
v rozsahu 30 dnd.

Faze prevzeti do podpory zahrnuje podrobné zmapovani IT prostredi spoleCnosti
objednatele, prevzeti existujicich dokumentli, vytvoreni standardni provozni
dokumentace prostredi, nastaveni zakladnich procest v Servis Desk. V této fazi
se predpoklada vysoka soucinnost s kmenovymi IT zaméstnanci.

SLA podminky

Servisni sluzba je poskytovana Poskytovatelem v okamziku, kdy dojde
k incidentu. Obsahem této sluzby je reakce Poskytovatele na incidenty dle jejich
priority a zahajeni resSeni v ramci servisniho kalendare. Prace provadéné po
dohodé mimo servisni kalendar nespadaji pod SLA.

V pripadé, ze neni Objednatelem uvedena konkrétni uroven SLA, plati, ze SLA pro
Pozadavek na provedeni této servisni sluzby =zadavaji kontaktni osoby
Objednatele zadanim servisniho pozadavku na Servis Desk Poskytovatele.
Zahajeni feSeni je primarné poskytovano vzdalenym pripojenim pracovnika
Poskytovatele. Pokud to technickd povaha feSeni Pozadavku neumoziuje, je po
domluvé s kontaktni osobou Objednatele realizovadn vyjezd ve sjednaném a
oboustranné odsouhlaseném terminu.

V ramci servisni sluzby budou poskytovany i konzultace. Konzultaci se rozumi
telefonicka, emailova ¢i osobni rada k prvkam IT.

Pozadavek na provedeni servisni sluzby zadavaji kontaktni osoby Objednatele
zadanim konzultaéniho pozadavku na Servis Desk Poskytovatele.

Poskytovani servisnich sluzeb véetné SLA, monitoringu a Servis Desku bude
v rozsahu 1,5 man-day za mésic.

Do vyse definované sluzby nejsou zapocitavany poruchy zplisobené vyssi moci,
tj. Zivelnou pohromou (zaplavy, pozar, zemétreseni, plosSné vypadky rozvodu
elektrické energie apod.), valeénym konfliktem, teroristickym Uutokem nebo jinymi
podobnymi udalostmi, jez nastaly nezavisle na vuli Poskytovatele.

Nevycerpané hodiny budou prevedeny do nasledujici mésice.
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- Hodiny budou prevadény maximalné v jednom fakturaénim roce.

3.1 Servisni kalendar

Pracovni dny Mimo pracovni dny
07:00-17:00 Priloha ¢. 3 — Cenova kalkulace

3.2 Klasifikace incidentu

Klasifikace Definice Reak¢éni doba Odstranéni
vad

Provozni problémy
primo ohrozujici
chod ufadu a
znemoznujici uzivani
hardware, software
nebo systémy
Provozni problémy
omezujici uzivani
hardware, software
nebo systémy

Zavazny incident 4 hodiny 24 hodin

Nejpozdéeji do
druhého pracovniho 72 hodin
dne

Ostatni incidenty

3.3 Garance reakce Poskytovatele na incidenty pod SLA

- Reakéni doba se rozumi lhita, kterad zacina plynout ¢asem nahlaseni provozniho
problému zhotoviteli do doby, nez zhotovitel prokazatelné zahaji prace, smérujici
k vyreseni problému ¢i zajisténi nahradniho reSeni, pricemz prijeti pozadavku na
vyreseni problému neni povazované za zahajeni praci.

4. Sprava krizovych plana

- Krizové plany jsou dokumenty preventivhé pripravené a obsahuji pracovni
scénare pro nejcastéji uvazované situace vypadkul jednotlivych systémd.

- Vyslednym dokumentem je detailni scénar, podle kterého bude obsluha (i s
minimalnimi znalostmi) postupovat v okamziku, kdy krizova situace nastane.

- Krok za krokem tak krizovy plan provede operatora procesem tak, aby jeho postup
neobsahoval procesni chyby, a naopak obsahoval ¢innosti, které zajisti vS§echny
ukony, potirebné k minimalizaci zplsobenych $skod a zkraceni doby, kdy bude
krizova situace vyresena.

- Forma krizovych planu musi mit prehlednou podobu a jasnou formulaci, protoze
jejich redlné pouziti se predpoklada v situacich s vétsi pravdépodobnosti
pochybeni.

- Detailni popis a specifikace pozadovanych sluzeb:
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- zajistovat 1x ro¢né aktualizaci veskerych krizovych pland pro implementované
technologie Aktualizaci se rozumi zdokumentovani stavu a popis zmén, které
odpovidaji postupiim pro moznost snadného uplatnéni procest definovanych v
krizovych planech. Zajistovat 1x ro¢né provéreni realizovatelnosti krizovych
planl. Provéreni realizovatelnosti bude probihat fyzickou realizaci popsanych
procesu v krizovych planech na testovacich zafizenich. O vysledcich bude
sepsana zprava, ktera bude obsahovat informace o uUspésnosti obnovy
jednotlivych oblasti IT podle krizovych plant. Bude-li shleddna nefunkénost
krizovych planu, bude sjednana naprava formou predélani krizovych plana a
opétovného provéreni realizovatelnosti

5. Vyhodnoceni stavu IT infrastruktury

- Prlbézné vyhodnocovani stavu IT infrastruktury a poskytovani technickych a
manazerskych doporucéeni pro dalsi provoz a investice
- Vyhodnoceni stavu IT bude predlozeno jednou za pololeti.

6. Vymezeni servisnich sluzeb

- Obsahem servisnich sluzeb neni:

o zabezpeéeni dat na datovych nosiéich Objednatele, které jsou umisténé
v lokalité Objednatele, nebo u tretich stran,

o podpora aplikaci tretich stran, nedodanych Poskytovatelem, pokud se
smluvni strany vyslovné nedohodly v konkrétnim pripadé jinak,

o reseni stavl vzniklych v dlisledku bezpeénostnich incidentl neni soucasti
servisni sluzby provozni spravy prvkl IT, pokud neprobihaji u Objednatele
pravidelné bezpefnosti audity Poskytovatele (minimalné 1x ro¢né) a
vzniklé vystupy aplikovany a dusledné dodrzovany v prostiedi
Objednatele,

- Vramci feSeni pozadavkd postupuje Poskytovatel v souladu s licenénimi
ujednanimi vyrobct hardware i software a podle zaruénich podminek zakoupené
podpory vyrobce (napf. maintenance, carepack, support atd.).

- Na hardware a software, ktery jiz neni podporovan vyrobcem, negarantuje
Poskytovatel dostupnost podpory, dild, dostupnost aktualizaci firmware a nelze
zarucit kompatibilitu s jinymi prvky informaéniho systému Objednatele.

- Servisni sluzby nezahrnuji nahradni dily, pokud neni vyslovné uvedeno jinak.
Dodavka nahradnich dild probiha na zakladé samostatnych objednavek ¢i na
zakladé zarucénich oprav dle platnych zaruénich podminek vyrobcu, nebo tretich
stran.

- Podpora hardware je pouze do urovné zaruk zakoupenych Objednatelem pro
dany prvek IT. U prvkda IT, kde neni Poskytovatel zaroven autorizovanym
servisnim partnerem vyrobce, je poskytovana pouze soucéinnost k reseni vady
hardware.

-V ramci reSeni nékterych pozadavkll muze byt zahajeni feseni prodlouzeno o
dobu reakce a soucinnost treti strany (napf. vyména prvku v navaznosti na
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predplacené sluzby HW podpory daného vyrobce, analyza logu, servisni podporu
vyrobce, vydani neverejného opravného bali¢ku apod.).
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7. Seznam prvku IT
7.1 Hardware
Kategorie Prvku IT Popis Mnozstvi
Firewall V clusteru ATP800 2 ks
XGS1930-52HP / Patefni sit uradu 12 ks
XGS1930-28HP 1ks
Aktivni prvky LAN/SAN
XS1930-10 1ks
) XGS1920-24 - propojuje servery rychlosti 10Gbit 1 ks
E Unifi G2 1ks
S Access Pointy UAP-AC-LR 24 ks
-E U6-LR 12 ks
CIU HPE DL380 Gen10 — 1x Intel Xeon-G 5118 (2.3GHz/12-core/16,5MB L3 cache), Operacni 1 ks
pamét 128GB (4x32GB), 2 x HPE 2.4TB SAS 12G Ent 10K SFF SC

HPE DL380 Gen10 — 1x intel Xeon-S 4214 (2.2GHz/12-core/16,5MB L3 Cache), Operacni

Server pamét 128GB (4x32GB), 2x HPE 480GB SATA 6G Mixed Use LFF SCC, 3 x HPE 8TB SAS 1ks
4 12G Midline 7.2K LFF

HPE DL380 Gen10 — 1x intel Xeon-S 4214 (2.2GHz/12-core/16,5MB L3 Cache), Operacni

pamét 128GB (4x32GB), 2x HPE 480GB SATA 6G Mixed Use LFF SCC, 3 x HPE 8TB SAS 1ks

12G Midline 7.2K LFF

5|Stranka




Priloha €. 1 —Specifikace servisnich sluzeb a seznam prvka IT (verze 2 I.km‘l

2 27.03.2023) OSTROV
M ESTO
Hewlett Packard, 256 GB RAM, 2x CPU Intel 4208 CPU @ 2.10GHz, 500 GB SSD pro OS, 2 ks
14,5TB pro virtualizované servery
UPS Smart-UPS 2200 + network card 4 ks
Synology RS2418+ Rack Station, Synology 10GBASE-T/NBASE-T Card, 12x 12TB WD Red 1 ks
NAS Plus (ZALOHOVANI V PROSTORACH BUDOVY)
Synology RS2418+ Rack Station, Synology 10GBASE-T/NBASE-T Card, 12x 4TB 1 ks
WD4003FFBX Red Pro 256MB SATA Il 7200rpm (DISTANCNi ZALOHOVANI)
7.2 Software
Serverova virtualizace Virtualizovano pomoci Hyper-V 25 instanci
OS Windows server Windows Server Standard 2019 30 licenci

Software

Zalohovaci SW

Veeam

Licence na 6 jader

Databazovy SW

MS SQL Standard 2019

5 instanci

Antispam

ESET MAIL Security for Microsoft Exchange Server

150 mailboxt

Antivir

ESET Endpoint Antivirus

130 licenci

Postovni systém

ExchgStdCAL 2019 OLP NL Gov DvcCAL

/

Active Directory

Adresarova sluzba + doménovy radi¢

/
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