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advokatni kancelar

SIMLOUVA O POSKYTOVANI IT SLUZEB

Objednatel: MESTO OSTROV

Se sidlem: Jachymovska 1, 363 01 Ostrov
Zastoupen: Ing. Jan Bures, starosta

ICo: 00254843

Bankovni spojeni: KB, a.s. Karlovy Vary, exp. Ostrov
Cislo G¢tu: 920-341/0100

(dale jen ,objednatel”).

Poskytovatel: Kancelarské systémy, a.s.

Se sidlem: Zavodu miru 175/58, Stara Role, 360 17 Karlovy Vary
Tel: 731 445 800

Fax: /

Zastoupen: Ing. Radkem Motyckou, ¢lenem predstavenstva

ICO: 18225306

DIC: CZ182225306

Zapsan v obch. rejstriku:

B 123 veden u Krajského soudu v Plzni

Bankovni spojeni:

Raiffeisenbank a.s., €.4. 9528323001/5500

Povéren k jednani ve vécech

smluvnich:

Ing. Radek Motycka

Povéren k jednani ve vécech

technickych:

Ing. Vit Novak

(dale jen ,poskytovatel”).

uzaviraji v souladu s ustanovenim §1746 odst. 2 zakona ¢. 89/2012 Sb., obc¢ansky zdkonik ve znéni pozdéjsich

predpisa (dale jen ,0Z“) tuto smlouvu o poskytovani recepénich sluzeb (déle jen ,smlouva“).

CL
Pfredmét smlouvy

1.1. Pfedmétem této Smlouvy je zavazek poskytovatele poskytovat IT sluzby pro Objednatele vrozsahu
uvedeném v priloze €. 1 této smlouvy.

1.2. Mistem plnéni a poskytovani sluzeb dle této smlouvy je sidlo objednatele.

1.3. Objednatel se zavazuje za poskytované sluzby zaplatit poskytovateli dohodnutou odménu.

cLn.
Podklady a souc¢innost smluvnich stran

2.1. Objednatel se zavazuje poskytnout poskytovateli veskerou potfebnou soucinnost nutnou pro fadné
poskytovani sluzeb, zejména poskytnout pozadované pfistupy, informace, podklady a dokumenty nutné
pro radné poskytovani sluzby. V pripadé potreby je objednatel na Zadost poskytovatele poZadované
doplnit.

2.2. Pripadné reklamace i problémy spojené s plnénim Smlouvy o poskytovani sluzeb budou okamzité sdéleny

na tel. Cislo: 608070829 a soucasné pisemné na e-mail: info@systemy.cz


mailto:info@systemy.cz
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3.4.
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3.7.

3.8.

3.9.

¢l
Odména poskytovatele a platebni podminky

Smluvni strany se dohodly, Ze cena poskytnuté sluzby za 1 kalendafni mésic ¢ini: 48 500 bez K¢ bez DPH
(slovy: ctyficetosmtisicpétset korun ceskych), a to za radné poskytnutou sluzbu v souladu s touto
smlouvou. Ke koneéné cené bude pripoétena DPH dle platnych predpist. Objednatel se zavazuje
sjednanou cenu uhradit dle nize uvedeného.

Celkova nabidkova cena je stanovena pro celou dobu plnéni této smlouvy jako cena konecna a nejvyse
pfipustna a zahrnuje vsechny ndklady poskytovatele souvisejici s plnénim predmétu verejné zakazky
véetné veskerych poplatkd, které jsou platnymi zdkony, predpisy a nafizenimi pozadovany pro splnéni
smluvnich zavazk(. Cena musi obsahovat i predpokladany vyvoj kurzli éeské koruny k zahraniénim ménam
po celou dobu platnosti smlouvy o poskytovani sluzeb.

Poskytovatel vystavi danovy doklad (fakturu).

Lhdta splatnosti dariovych dokladl i koneéného dariového dokladu je 30 dnl od jejich dorudeni
objednateli.

Cena poskytnuté sluzby je uhrazena radné, pokud je v plné vysi dle faktury poskytovatele odeslana do
konce doby splatnosti faktury z Uctu objednatele na Uclet poskytovatele, anebo pokud poskytovatel
pisemné pozada o Uhradu na jiny ucet, odeslanim platby na jiny ucet.

Objednatel neni v prodleni s thradou, pokud poskytovatel nevystavil fakturu anebo tuto nevystavil radné
¢i ji objednateli nedorucil.

Poskytovatel ma ndarok na Uhradu provedenych ,vicepraci“ pouze pokud byly vykonany na pokyn
objednatele, Druh, mnoZstvi a cena vice praci bude sjednana ad hoc v pisemném dodatku této smlouvy.

Poskytovatel nesmi postoupit penézité pohledavky poskytovatele za objednatelem, vzniklé v souvislosti s
touto smlouvou, treti osobé bez predchoziho pisemného souhlasu objednatele. Pokud poskytovatel
pohledavku vici objednateli postoupi bez predchoziho souhlasu objednatele, pak pohleddvka v plném
rozsahu vcetné prislusenstvi zanika.

Objednatel je opravnén provést kontrolu, zda je poskytovatel evidovan jako nespolehlivy platce DPH ve
smyslu ustanoveni §106a zakona o DPH, a Ze cislo bankovniho U¢tu poskytovatele uvedené na dariovém
dokladu je jako povinné registrovany udaj zverejnéno spravcem dané podle §96 zakona o DPH. V pfipadé,
Ze ke dni uskutecnéni zdanitelného plnéni bude v prislusném systému spravce dané poskytovatel uveden
jako nespolehlivy platce, nebo Cislo bankovniho Uctu neni zvefejnéno dle predchozi véty, je Objednatel
opravnén provést Uhradu darfiového dokladu do vyse bez DPH. Castka rovnajici se DPH bude
Objednatelem pfimo poukdzana na Ucet spravce dané podle §109a zdkona o DPH. Poskytovatel se
zavazuje strpét, bez uplatnéni jakychkoliv financnich sankci, odvedeni dané Objednatelem a Uhradu
zavazku jen ve vysSi bez DPH, pripadné je povinen nahradit Objednateli Skodu, ktera by mu z tohoto
dlvodu, nebo z divodu Uhrady na nezvefejnény Ucet vznikla.

3.10.0pravnéné vystaveny doklad musi mit veskeré ndleZitosti danového dokladu ve smyslu zakona c.

235/2004 Sb., o dani z pfidané hodnoty.

3.11.Nebude-li faktura obsahovat nékterou povinnou nalezitost, bude chybné vyuctovana cena nebo DPH, je

objednatel opravnén fakturu pred uplynutim lhity splatnosti vratit druhé smluvni strané k provedeni
opravy. Ve vracené faktufe vyznaci divod vraceni. Poskytovatel provede opravu vystavenim nové faktury.
Od doby odeslani vadné faktury prestava bézet plvodni Ihdta splatnosti. Cela lhita splatnosti bézi opét
ode dne doruceni nové vyhotovené faktury objednateli.

3.12.0bjednatel je opravnén pozastavit financovani v pfipadé, Ze poskytovatel bezdlvodné poskytovani sluzby

nebo sluzbu provadi v rozporu se smlouvou ¢i zadavaci dokumentaci ¢i nedodrzuje pokyny objednatele.
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Clv.
Odpovédni pracovnici

Odpovédnymi pracovniky poskytovatele jsou urceni:

a) Ing. Vit Novak, e-mail novak@systemy.cz, telefon 602 100 122
b) Ing. Radek Motycka, e-mail motycka@systemy.cz, telefon 608 070 829

Odpovédnym pracovnikem objednatele je:

a) Tomas Bujansky, e-mail: tbujansky@ostrov.cz, telefon 725 950 163

CLv.
Odpovédnost za Skody

Poskytovatel odpovida objednateli za Skodu, kterou zpUsobi pracovnici poskytovatele a za skodu, kterd
vznikla v souvislosti s nesplnénim nebo porusenim jeho smluvni povinnosti. Dale poskytovatel odpovida
objednateli za Skodu vzniklou na majetku objednatele, pokud byl poskytovatel schopen pfi vynaloZeni
obvyklé odborné péce a pfi splnéni sjednanych povinnosti této Skodé zabranit nebo ji predejit.

Ostatni podminky odpovédnosti za Skodu se fidi ustanovenimi obcanského zakoniku.

¢l. vi.
Pojisténi

Poskytovatel prohlasuje, Ze ma uzavienou pojistnou smlouvu se spoleénosti Kooperativa pojistovna, a.s.,
Vienna Insurance Group ¢. 8603133569 proti skodam zplsobenym tfetim osobam jeho dinnosti, véetné
moznych skod zplisobenych jeho pracovniky, a to ve vysi pojistného plnéni ve vysi minimalné 5 mil. K¢.
Soucasné se zavazuje udrZovat tuto pojistnou smlouvu v platnosti po celou dobu poskytovani sluzeb.

Nebude-li poskytovatel udrzovat platné pojisténi ve smyslu ustanoveni bodu 6.1 tohoto ¢lanku po celou
dobu trvani smlouvy, bude tato skutecnost povazovana za podstatné poruseni povinnosti, vyplyvajicich ze
smlouvy.

Smluvni strany shodné konstatuji, Ze v souladu s obecnymi podminkami pojisténi odpovédnosti
poskytovatele a dle prislusnych zakonnych ustanoveni bude pfipadné pojistné plnéni z titulu nahrady
Skody zpusobené poskytovatelem nebo jeho sub poskytovateli na zikladé této smlouvy hrazeno
pojistovnou pfimo objednateli.

¢l v,
Bezpecnost a ochrana informaci

Smluvni strany se dohodly, Ze budou vici tfetim osobam zachovavat mic¢enlivost o divérnych informacich.
Tato povinnost neni zanikem této smlouvy, at nastal z jakéhokoli diivodu, dotéena. Pokud neni v této
smlouvé stanoveno jinak, neni Zddna ze smluvnich stran opravnéna jakoukoli ddvérnou informaci sdélit,
zptistupnit ¢i ucinit pfistupnou, at pfimo ¢&i prostfednictvim jiného, jakékoli tfeti osobé. Poruseni zavazku
zachovévat mléenlivost o divérnych informacich se povaZuje za podstatné poruseni této smlouvy.

¢l vi.
Trvani a ukonceni smlouvy

Tato smlouva nabyvéa ucinnosti okamzikem uverejnéni v registru smluv dle zdkona ¢&. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o
registru smluv) a uzavira se na dobu 36 mésicu.

Smluvni strany se dohodly, Ze smlouvu lze vzdjemné vypovédét doporucenym dopisem. Vypovédni doba
¢ini 45 kalendaFnich dnid a pocind béZzen dnem nasledujicim po doruceni vypovédi druhé strané.
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Pro pfipad pochybnosti se smluvni strany dohodly, Ze odstoupeni od smlouvy je druhé smluvni strané
doruéeno po uplynuti tfi dnll od jeho odeslani.

Objednatel miZe od smlouvy odstoupit kdykoli v pribéhu poskytovani sluzby, jestlize poskytovatel
zavazné porusuje tuto smlouvu.

Objednatel mGze dale od smlouvy odstoupit, jestlize poskytovatel:
a) Jev upadku nebo v likvidaci,

b) Bude-li zjiSténo, Ze uvedl do smlouvy nepravdivé nebo neuplné udaje

ClLIX.
Zavérecna ujednani

Zménit nebo doplnit smlouvu mohou smluvni strany pouze formou pisemnych dodatkd, které budou
vzestupné Cislovany, vyslovné prohlaseny za dodatek této smlouvy a podepsany opravnénymi zastupci
smluvnich stran.

Smlouva nabude platnosti dnem jejiho podpisu obéma smluvnimi stranami. U¢innosti smlouva nabude
uverejnénim v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach Uéinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv).

Smlouva je vyhotovena ve tfech stejnopisech s platnosti origindlu podepsanych opravnénymi zastupci
smluvnich stran, pficemz objednatel obdrzi dvé a poskytovatel jedno vyhotoveni.

Poskytovatel nemUze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci ze smlouvy treti
osobé.

Smluvni strany shodné prohlasuji, Ze si smlouvu pred jejim podpisem precetly a Ze byla uzaviena po
vzajemném projednani podle jejich pravé a svobodné vile uréité, vaziné a srozumitelné, nikoliv v tisni
nebo za napadné nevyhodnych podminek, a Ze se dohodly o celém jejim obsahu, coz stvrzuji svymi
podpisy.

Smlouva byla schvalena usnesenim Rady mésta Ostrov ¢. Usn. RM €. 245/20 dne 06.04.2020

9.6.

Pfilohy této smlouvy tvori: Priloha €. 1 - Podminky komplexni spravy IT infrastruktury

V Ostrové dne 22.04.2020 V Ostroveé dne 21.04.2020

za objednatele za poskytovatele
Ing. Jan Bures Ing. Radek Motycka
sarosta Clen predstavenstva

Priloha €. 1 - Podminky komplexni spravy IT infrastruktury



Specifikace predmétu verejné zakazky malého rozsahu

. Aktualni technicky stav

1.1. Hardware

. Pocet fyzickych servertd 6ks
o  Ztoho 2ks server zajistujici virtualizaci

. 40x NTB a 104x PC

. Firewally
o Planet CS-2000 2x
o Planet CS-950 2x

. Zalohovaci mechanika
o LTO6 2x

1.2. Software
. Oracle

o Verze 11g
o Verze 12c

. Zalohovaci systém DataProtector
. Virtualizace XEN

. BorderManager
. Windows Server 2016 Standard 16 Core CZ

. Windows Exchange 2016

. Obecné podminky komplexni spravy IT infrastruktury

Neni-li uvedeno jinak, plati pro komplexni spravu IT infrastruktury objednatele tyto podminky:
2.1. Lidské zdroje

Objednatel poZaduje pro zajisténi komplexni spravy IT infrastruktury vidy mit pouze jeden,
dlouhodoby primarni technicky kontakt na pracovnika ze strany dodavatele.

Vsem pracovnikiim poskytovatele, ktefi se budou pohybovat v prostorach objednatele, bude ptifazena
identifikacni karta, kterou jsou povinni nosit na viditelném misté odévu vzdy, kdyzZ se budou nachazet
v prostorach objednatele.

2.2. Hot-line sluzba

Objednatel od poskytovatele poZzaduje zajisténi dostupnosti hot-line sluzby vreZzimu standardni
pracovni doby objednatele.

2.3. SLA podminky

Pro potfeby ¢lenéni provoznich problémd jsou definovany 3 Priority, ptiemZ zarazeni provozniho
problému do jedné z Priorit urcuje objednatel:

- Priorita A = provozni problémy znemoznujici uzivani hardware, software, systémy

- Priorita B = provozni problémy omezujici uzivani hardware, software, systémy

- Priorita C = provozni problémy, které komplikuji postupy pfi praci s hardware, software, systémem




2.4.

Komplexni prehled SLA podminek:

Reakéni doba Vvieseni
SLA priorita (pracovni dny r):)blému
7:30h-17h) P
A 2 hodin -
B 8 hodin -
C 48 hodin -

V pribéhu feseni provozniho problému je povéreny pracovnik objednatele opravnén zménit klasifikaci
Priority provozniho problému. Zména klasifikace Priority provozniho problému se stdva ucinnou
oznamenim poskytovateli. Zménou klasifikace se na provozni problém vztahuji SLA podminky dle nové
Priority, pficemz vychozim Casem pro VyieSeni problému je:
o V pfipadé zmény klasifikace Priority na vyssi (tj. zCna B, zCna A, z B na A), Cas, kdy doslo ke
zméné klasifikace Priority
o V ptipadé zmény klasifikace Priority na nizsi (tj. zA na B, zA na C, z B na C), ¢as nahlaseni
provozniho problému, nikoli ¢as zmény klasifikace Priority
Reakéni dobou se rozumi lhita, kterd zacdind plynout éasem nahlaseni provozniho problému
poskytovateli, do doby neZ poskytovatel prokazatelné zahaji prace, smérujici k vyreseni provozniho
problému C¢i zajisténi nahradniho provozu, pficemzZ prijeti poZzadavku na vyreSeni problému neni
povaZzovano za zahdjeni praci.

Do pocitani Ihat dle SLA podminek neni zapocditana doba:
o potiebna k realizaci ¢innosti tfetich stran, na néz se nevztahuji uvedené SLA podminky
o Cinnosti, jejichZ ¢asova ndrocnost je limitovana pouZitymi technologiemi
Jedna se napriklad o nasledujici:
o opravy HW na zakladé zaru¢nich podminek, ¢i rozsifenych garanci vyrobce
o opravy ¢i zmény SW ze strany dodavatele / vyrobce
o obnovu dat ze zalohy, jejiz ¢asova narocnost je dana pouZitou technologii zalohovani a
objemem dat

1st level support

Podpora funkénosti (1st level support) spocivd v FeSeni provoznich problém( a podpory vsech
uzivatell objednatele s cilem minimalizovat vypadky systému ¢i nefunkcénost jednotlivych casti
systému.

Poskytovatel bude zajistovat pravidelnou fyzickou pfitomnost technického pracovnika v prostorach
urcenych objednatelem k poskytovani podpory 1x tydné.

V oblasti poskytovani podpory je uchazeé povinen zajistit zastupitelnost svych pracovnik( tak, aby
pracovnici aktualné se nachazejici u zadavatele mohli vidy reagovat na pozadavky zadavatele, dle
stanovenych reakcnich dob.

V ramci sluzby feSeni provoznich problémU je nutné zajistit podminky SLA definované v ¢lanku SLA
podminky a zajistit zastupitelnost osob resicich jednotlivé poZadavky.

V ramci podpory funkcnosti budou provadény nasledujici ¢innosti:

- Poskytovani hotline a zajisténi dostupnosti osob s dostatecnou znalosti pro feseni provoznich
problému

- Redeni veskerych provoznich problémd — tj. zahajeni praci sméfujicich k odstranéni a vyfeseni



provozniho problému dle SLA, aktivni komunikaci s objednatelem, sméfujici k vyfeseni provozniho
problému

Kontrola viech spravovanych systéma dle potfeby, minimalné vsak jednou tydné

O kazdé kontrole bude provedeny zdznam v technické dokumentaci server(

3. Obsah a podminky poskytované sluzby , komplexni spravy IT infrastruktury”

3.1. Sprava a podpora IT infrastruktury

3.1.1. Pozadavky na spravu servert

Detailni popis a specifikace pozadovanych sluzeb:

do 4 mésich od podpisu smlouvy zavedeni automatického on-line monitoringu serverovych
operacnich systém( a hardware. Cilem monitoringu je online sledovani stavu kritickych sluzeb,
operacnich systémd a hardwaru (HDD, CPU, FAN,...) s naslednym zaslanim alertu formou SMS a e-
mailu o vzniku provozniho problému. Monitoring taktéZ musi splfiovat moZnost reportingu
sledovanych parametrd. Na zékladé zjisténych Gdaji Poskytovatel doporudi a zrealizuje pFipadné
obmény nebo upgrade operacnich systému a hardware a do 10 pracovnich dn( zajisti odstranéni
chyb

na nové pofizené fyzické i virtudlni servery zajistovat do 10 pracovnich dni instalace operacnich
systéml, serverovych sluzeb a aplikaci

po vydani novych informaci tykajicich se SW patchl, bezpecnostnich updatd a novych
funkcionalit, do 10 pracovnich dni provést otestovani téchto zmén, vysledek do 2 pracovnich dnd
zaznamenat do dokumentace incident( a v pfipadé ovéreni bezproblémovosti, tyto updaty do
dalsich 10 dn( aplikovat na vSechny systémy Objednatele

sprava provozovaného komercéniho software

minimalné 2x mési¢né kontrolovat konfiguraci virtualizaéniho prostfedi, operaénich systému a
sitovych sluzeb a provadét v ni zmény podle aktudlniho vyvoje poznatkl z bezpecénostniho a
vykonového hlediska. O kazdé zméné provést zaznam v technické dokumentaci serverovych
systémi

zajistovat 1x tydné kontrolu zaznamU o chybach virtualizaéniho prostfedi, operacnich systémd,
serverovych sluZzeb a hardware, aplikaci a nasledné do 10 pracovnich dni realizovat opatreni
k eliminaci vyskytu chyb

dle SLA podminek zajistovat rfeSeni provoznich problém0 virtualizacniho prostfedi, operacnich
systéml, serverovych sluzeb, aplikaci a hardware

realizovat poZzadavky Objednatele

provadét zalohovani

vedeni technické dokumentace k systému

vedeni dokumentace incidentd

3.1.2. Pozadavky na spravu e-mailovych a komunikaénich systému

Detailni popis a specifikace poZzadovanych sluzeb:

zajistovat do 10 pracovnich dnl instalace mailovych a komunikacénich systémd na nové pofizené
servery

po vydani novych informaci tykajicich se SW patchl, bezpecnostnich updatd a novych
funkcionalit, do 10 pracovnich dn{ provést otestovani téchto zmén, vysledek do 2 pracovnich dnt
zaznamenat do dokumentace a v pripadé ovéreni bezproblémovosti, tyto updaty do dalSich 10
pracovnich dnd aplikovat na vsechny systémy Objednatele

minimalné 2x mési¢né kontrolovat konfiguraci e-mailovych a komunikacnich systém( a provadét
v ni zmény podle aktudlniho vyvoje poznatkd z bezpeénostniho a vykonového hlediska. O kazdé
zméné provést zaznam v dokumentaci incident( o e-mailovych a komunikacnich systémech
zajistovat 2x mésiéné kontrolu zdznam( o chybach mailovych a komunikacnich systém( a
nasledné do 10 dn( realizovat opatfeni k odstranéni nalezenych chyb

dle SLA podminek zajistovat reseni provoznich problémd mailovych a komunikaénich systéma
realizovat poZzadavky Objednatele

zajistit spolehlivou zalohu dat

vedeni technické dokumentace k systému



vedeni dokumentace incidentd

3.1.3. Pozadavky na spravu databazi

Detailni popis a specifikace pozadovanych sluzeb:

po vydani novych informaci tykajicich se SW patchl, bezpecnostnich updatd a novych
funkcionalit, do 10 pracovnich dn( provést otestovani téchto zmén, vysledek do 2 pracovnich dnt
zaznamenat do dokumentace a v pripadé ovéreni bezproblémovosti, tyto updaty do dalsich 10
dn( aplikovat na databaze Objednatele

minimalné 2x mési¢né zkontrolovat konfiguraci databazi a provést zmény podle aktualniho vyvoje
poznatk(l z bezpeénostniho a vykonového hlediska. O kazdé zméné provést zaznam v technické
dokumentaci server(

zajistovat 2x mésicné kontrolu zdznamd o chybach databazi, aplikaci a nasledné do 10 pracovnich
dni realizovat opatieni k eliminaci vyskytu chyb

dle SLA podminek zajistovat reseni provoznich probléma databazi,

realizovat poZzadavky Objednatele

zajistit spolehlivou zalohu dat

spravovat pristupové Udaje k databazim. Spravou se rozumi vytvareni a mazani opravnéni a roli
pro databaze. Zména pfistupovych Udajl k databazim je mozna pouze po Uspésném absolvovani
schvalovaciho procesu. Zménu pfistupovych Udaji mize vidy schvalit pouze odpovédna osoba ze
strany IT Objednatele

vedeni technické dokumentace k systému

vedeni dokumentace incidentd

3.1.4. Pozadavky na spravu sitovych sluzeb

Detailni popis a specifikace vSeobecnych pozadovanych sluzeb:

po vydani novych informaci tykajicich se SW patchl, bezpecnostnich updatd a novych
funkcionalit, do 10 pracovnich dn{ provést otestovani téchto zmén, vysledek do 2 pracovnich dnu
zaznamenat do dokumentace a v pripadé ovéreni bezproblémovosti, tyto updaty do dalSich 10
dn0 aplikovat na vsechny systémy Objednatele,

minimalné 2x mésiéné kontrolovat konfiguraci sitovych sluzeb a provadét v ni zmény podle
aktudlniho vyvoje poznatkd z bezpecénostniho a vykonového hlediska. O kazdé zméné provést
zaznam v technické dokumentaci sitovych sluzeb,

zajistovat 2x mésiéné kontrolu zaznami o chybach sitovych sluZzeb a nasledné do 5 pracovnich
dn( realizovat opatreni k odstranéni nalezenych chyb,

zajistit spolehlivou zalohu dat dle SLA podminek

zajistovat reseni provoznich problémd sitovych sluzeb

realizovat poZzadavky Objednatele

vedeni technické dokumentace k systému

vedeni dokumentace incidentd

Detailni popis a specifikace pozadovanych sluzeb:

3.1

3.1

.4.1. Firewall
zajistit dodrzovani bezpecnostnich pravidel firewallu postavenych na principu ,,vSe zakdzano”,
zajistit povolovani komunikacnich vyjimek na firewalld pouze po absolvovani Uspésného
schvalovaciho procesu. Zménu komunikacnich vyjimek mulzZze vidy schvalit pouze odpovédna
osoba ze strany Objednatele
1x za rok zajistit penetracnich testy. Na zakladé vysledk(l penetracnich testll zajistit takova
opatieni, ktera odstrani pripadné nedostatky nebo bezpecnostni hrozby

.4.2. DHCP a DNS a VPN

zajistit pridélovani IP adresy osobam tretich stran pouze po absolvovani Uspésného
schvalovaciho procesu. Pridéleni IP adresy mUze vidy schvalit pouze odpovédna osoba ze strany
Objednatele

minimalné 2x mésiéné provadét kontroly bezpecnostnich logli VPN ptipojeni. V pfipadé zjisténi
neopravnéné aktivity, kterd ohrozuje bezpecnost sité Objednatele prijmout opatieni, kterd



pfipadnou hrozbu eliminuji

3.1.4.3. Routery

zajistit zménu komunikacnich pravidel routovani pouze po absolvovani Uspésného
schvalovaciho procesu. Zménu komunikacénich pravidel mlze vidy schvalit pouze odpovédna
osoba ze strany Objednatele

3.1.4.4. Webové servery

minimalné 2x mési¢né udrzba databazi webovych server(

zajistit rekonfiguraci webovych serverd za Géelem zprovoznéni webovych aplikaci pouze po
absolvovani Uspésného schvalovaciho procesu. Schvilit rekonfiguraci webovych servert muze
vzdy pouze odpovédna osoba ze strany IT Objednatele

1x za 6 mésicl zajistit drzbu Active Directory databazi podle doporuceni spoleénosti Microsoft
1x za 6 mésicl kontrolovat a zajistovat spravnou funkénost vsech doménovych fadica

3.1.4.5. Aktivni infrastruktura

Poskytovani 1st level supportu pro aktivni sitovou infrastrukturu.

na nové pofizené aktivni prvky zajistovat do 20 pracovnich dni instalace otestovanych verzi
firmware, zapojeni a zprovoznéni do pocitacové sité Objednatele

po vydani novych informaci tykajicich patchl, bezpec¢nostnich updatd a novych funkcionalit,
provést otestovani téchto zmén, vysledek do 2 pracovnich dnd zaznamenat do dokumentace
incident(

realizovat poZzadavky Objednatele

vedeni technické dokumentace k systému

vedeni dokumentace incidentd

Zajistovat navrhy rozvoje aktivni infrastruktury v kontextu vyvoje potfeb Poskytovatele

3.1.4.6. Management aktivnich prvkut

V ramci managementu bude Poskytovatel zajistovat ¢innost:

1x ro¢né kontrolovat konfiguraci prvkd a systémd a provadét v ni zmény podle aktualniho
vyvoje poznatk( z bezpelnostniho a vykonového hlediska. O kazdé zméné provést zaznam
v technické dokumentaci systémd, konfiguracni zmény budou provadény v nocnich hodinach
v terminu odsouhlaseném Objednatelem

Pravidelné zajistovat kontrolu zaznamd o chybach provozovanych prvk( a systémi a nasledné
do 10 dni realizovat opatfeni k eliminaci vyskytu chyb

dle SLA podminek zajistovat reseni provoznich probléma aktivni infrastruktury

zalohy konfiguraénich soubort pred a po kazdé zméné konfigurace

1x za 12 mésicl realizace profylaktické péce aktivni infrastruktury

3.1.4.7. WiFi technologie a jejich provoz

Poskytovatel zajisti provozovani WiFi technologie. Provoz takovychto zafizeni musi byt zajistén
pomoci dostupnych technologii tak, aby neskytal vysoka bezpecnostni rizika.

V ramci spravy WiFi technologii bude Poskytovatel provadét:

po vydani novych informaci tykajicich patchd, bezpeénostnich updatl a novych funkcionalit, do
10 pracovnich dni provést otestovani téchto zmén, vysledek do 2 pracovnich dnd zaznamenat
do dokumentace incidentl a v pfipadé ovéreni bezproblémovosti, tyto updaty do dalsich 10
pracovnich dnd aplikovat na vsechny systémy Objednatele, Veskeré zmény a nasledné ovéreni
funkcnosti musi probihat v noc¢nich hodinach v terminu odsouhlaseném Objednatelem
minimalné 2x meési¢né kontrolovat konfiguraci WiFi prvkd a provadét v ni zmény podle
aktudlniho vyvoje poznatk( z bezpeénostniho a vykonového hlediska. O kazdé zméné provést
zaznam v technické dokumentaci systému, konfiguracéni zmény budou provadény v nocnich
hodinach v terminu odsouhlaseném Objednatelem

zajistovat 1x ro¢né kontrolu zaznam( o chybach provozovanych prvkd a systém( a nasledné do
10 pracovnich dni realizovat opatfeni k eliminaci vyskytu chyb

dle SLA podminek zajistovat feseni provoznich probléma aktivni infrastruktury



zalohy konfiguraénich soubort pred a po kazdé zméné konfigurace

3.2. Bezpecnost

V rdmci zajistovani bezpecnosti IT prostfedi objednatele bude poskytovatel vykonavat:

3.2.1. Sprava antispamové kontroly

Detailni popis a specifikace pozadovanych sluzeb:

provadét takové konfiguracni zmény antispamové kontroly, které eliminuji vyskyt spamu
v elektronické posté a zajisti bezproblémové doruéovani oficialnich e-maild

po vydani novych informaci tykajicich se SW patchl, bezpecnostnich updatd a novych
funkcionalit, do 10 pracovnich dni provést otestovani téchto zmén, vysledek do 2 pracovnich dnd
zaznamenat do dokumentace a v pfipadé ovéreni bezproblémovosti, tyto updaty do dalsich 5
pracovnich dnd aplikovat na vsechny systémy Objednatele

minimalné 2x mésicné kontrolovat zaznamy o chybach antispamové kontroly a nasledné
realizovat opatreni k eliminaci vyskytu chyb

garantovat antispamovou kontrolu pro veskerou prichozi elektronickou postu

dle SLA podminek zajistovat reseni provoznich problému antispamové kontroly

realizovat poZzadavky Objednatele

vedeni technické dokumentace k systému

vedeni dokumentace incidentd

3.2.2. Sprava zalohovani a archivace dat

Detailni popis a specifikace pozadovanych sluzeb:

garantovat spolehlivou zalohu a archivaci dat Objednatele podle aktualné platného zalohovaciho
planu

po vydani novych informaci tykajicich se SW patchl, bezpecnostnich updatd a novych
funkcionalit, do 10 pracovnich dni provést otestovani téchto zmén, vysledek do 2 pracovnich dnd
zaznamenat do dokumentace a v pfipadé ovéreni bezproblémovosti, tyto updaty do dalsich 5
pracovnich dnd aplikovat na vsechny systémy Objednatele

v souladu se zalohovacim a archivacnim planem kontrolovat zaznamy o chybach zalohovacich a
archivacnich systém( a nasledné realizovat opatreni k eliminaci vyskytu chyb

vytvaret a nasledné spravovat a aktualizovat zalohovaci a archivacni plany, jejichz obsah je
definovan projektem rozvoje

Obsah planu:

o specifikace zdlohovanych nebo archivovanych dat, véetné objemu dat,

o reZim zalohovani a archivace (full, incremental,...)

o specifikace mista uloZeni zalohovanych dat a ¢asu, kdy se data zalohuji a specifikace ¢asové
periodiky zalohovani a archivace dat, jakym zplsobem je naklddano se zalohovacimi nebo
archiva¢nimi médii

o popis jakym zplsobem data obnovovat

o popis jakym zpUsobem nakladat svyfazenymi zilohami (data) a zalohovacimi nebo
archivacnimi médii uréenymi k likvidaci

spravovat zédlohovaci a archivaéni média takovym zplsobem, aby nemohlo dojit ke ztraté,
zaméné, neopravnéné manipulaci nebo fyzickému poskozeni

dle SLA podminek zajistovat feseni provoznich probléma systému zalohovani a archivace dat
realizovat poZzadavky Objednatele

vedeni technické dokumentace k systému

vedeni dokumentace incidentd

3.2.3. Update informacnich systémua

po vydani novych informaci tykajicich se SW patchl, bezpecnostnich updatd a novych
funkcionalit, provést otestovani téchto zmén, vysledek zaznamenat do dokumentace a v pfipadé
ovéreni bezproblémovosti, tyto updaty aplikovat na vSechny systémy Objednatele



— Ihaty pro testovani, zaznamenani do dokumentace a aplikaci na vSechny systémy Objednatele,
jsou uvedeny v odpovidajicich kapitolach této smlouvy

4. Sprava Krizovych plant

Krizové plany jsou dokumenty preventivné pripravené a obsahuji pracovni scénare pro nejcastéji
uvazované situace vypadk( jednotlivych systém. Vyslednym dokumentem je detailni scénaf, podle
kterého bude obsluha (i s minimalnimi znalostmi) postupovat v okamziku, kdy krizova situace
nastane.

Krok za krokem tak krizovy plan provede operatora procesem tak, aby jeho postup neobsahoval
procesni chyby, a naopak obsahoval cinnosti, které zajisti vSechny ukony, potfebné k minimalizaci
zpusobenych skod a zkraceni doby, kdy bude krizova situace vyresena.

Forma krizovych planu musi mit prehlednou podobu a jasnou formulaci, protoze jejich realné poufziti
se predpoklada v situacich s vétsi pravdépodobnosti pochybeni.

Detailni popis a specifikace pozadovanych sluzeb:

— zajistovat 1x roéné aktualizaci veskerych krizovych pland pro implementované technologie
Aktualizaci se rozumi zdokumentovani stavu a popis zmén, které odpovidaji postupdm pro
moznost snadného uplatnéni procesti definovanych v krizovych planech. Zajistovat 1x roéné
provéreni realizovatelnosti krizovych pland. Provéreni realizovatelnosti bude probihat fyzickou
realizaci popsanych procesl v krizovych planech na testovacich zafizenich. O vysledcich bude
sepsana sprava, ktera bude obsahovat informace o Uspésnosti obnovy jednotlivych oblasti IT
podle krizovych planG. Bude-li shledana nefunkénost krizovych pland, bude sjednana naprava
formou predélani krizovych pland a opétovného provéreni realizovatelnosti

— Seznam krizovych plani je popsan v projektu zavedeni Krizovych pland, jehoZ realizaci
Poskytovatel zajisti
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